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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Zarzadzanie i bezpieczenstwo sieci komputerowych

NAZWA PRZEDMIOTU

Computer Networking and Security Management
W JEZYKU ANGIELSKIM

KOD PRZEDMIOTU WM INFST oIIS D143 14/15
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 2.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- PROJEKT SEMINARIUM
WE
3 0 0 15 0 15 0

3 CELE PRZEDMIOTU

Cel 1 Celem przedmiotu jest przedstawienie obecnego stanu technologii informatycznych w zakresie bezpieczeristwa
sieci komputerowych LAN i WAN oraz umiejetnosé zarzadzania nimi.

Kod archiwizacji: 5SEBA5B1F
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI

1 Zaawansowane sieci komputerowe

5 EFEKTY KSZTALCENIA

EK1 Wiedza Zna metody i technologie podnoszace bezpieczenistwo sieci komputerowych.

EK2 Umiejetnosci Potrafi dobraé¢ i zaimplementowaé rozwiagzania optymalizujace dziatanie sieci komputerowej
LAN

EK3 Wiedza Zna metody i techniki wybranych atakéw na sieci komputerowe

EK4 Umiejetnosci Potrafi dobra¢ rozwigzania i zaprojektowaé infrastrukture sieciowa oparta o redundantne

potaczenia

6 TRESCI PROGRAMOWE

LABORATORIUM

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

L1 Narzedzia analizy ruchu sieciowego 2
Protokoty zwiekszajace niezawodno$é¢ sieci komputerowych STP, RSTP, MSTP,

L2 7
VRRP

L3 Protokoty dynamicznego routingu na przyktadzie RIP 2

L4 Wybrane metody atakéw na sieci komputerowe i sposoby zabezpieczeri przed nimi 4

PROJEKT

Lp TEMATYKA ZAJEC Licza
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Wykonanie indywidualnego projektu sieci komputerowej wykorzystujacej

P1 . . . 6
protokoty nadmiarowe z rodziny STP wg. specyfikacji

P2 Wykonanie indywidualnego projektu sieci komputerowej wraz z zastosowaniem 9
rozwiazan podnoszacych niezawodnosé¢ w oparciu o specyfikacje funkcjonalng

7 NARZEDZIA DYDAKTYCZNE

N1 Cwiczenia laboratoryjne

N2 Cwiczenia projektowe

N3 Praca w grupach
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N4 Prezentacje multimedialne

N5 Konsultacje

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 0
Konsultacje przedmiotowe 3
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 12
Opracowanie wynikow 0

Przygotowanie raportu, projektu, prezentacji, dyskusji 15
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 30
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne
F2 Projekt indywidualny
F3 Test

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

OCENA AKTYWNOSCI BEZ UDZIARU NAUCZYCIELA

B1 Projekt indywidualny

KRYTERIA OCENY

EFEKT KSZTALCENIA 1
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Na

OCENE 3.0

Potrafi zastosowa¢ do odpowiednich wymagan adekwatne rozwiazania techniczne
dla bezpieczenstwa, wydajnosci i niezawodnosci infrastruktury sieciowe;j

Na

OCENE 3.5

Na

OCENE 4.0

Na

OCENE 4.5

Na

OCENE 5.0

EFEKT KSZTALCENIA 2

Na

OCENE 3.0

Jw.

Na

OCENE 3.5

Na

OCENE 4.0

Na

OCENE 4.5

Na

OCENE 5.0

EFEKT KSZTALCENIA 3

Na

OCENE 3.0

jw.

Na

OCENE 3.5

Na

OCENE 4.0

Na

OCENE 4.5

Na

OCENE 5.0

EFEKT KSZTALCENIA 4

Na

OCENE 3.0

jw.

Na

OCENE 3.5

Na

OCENE 4.0

Na

OCENE 4.5

Na

OCENE 5.0

10 MACIERZ REALIZACJI PRZEDMIOTU
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
EK K2_Wos, Cel L1L2L3L4P N1 N4 N F1F
1 K2 W09 el 1 1L2L3 1 1 5 1 F2
K2 Wo03, L1L2L3L1L4P1
EK2 K2_ W09 Cel 1 P2 N1 N2 N4 F1 F2
K2 W03,
EK3 K2_ W09 Cel 1 L4 P2 N1 N2 N4 N5 F1 F2
K2 W03,
EK4 K2_Wo09, Cel 1 L1 L2 L3 P1P2 N1 N2 N5 F1 F2
K2 UB02

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] Sosinsky B. — Sieci komputerowe. Biblia, Warszawa, 2011, Helion
[2 | Dostalek Libor — Bezpieczenstwo protokotu TCP/IP, Warszawa, 2006, Wydawnictwo Naukowe PWN

LITERATURA UZUPELNIAJACA

[1 ] Krysiak K. — Sieci komputerowe, Warszawa, 2013, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

mgr inz. Mariusz, Adam Krawczyk (kontakt: Mariusz.Krawczyk@mech.pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Mariusz Krawczyk (kontakt: Mariusz.Krawczyk@mech.pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy osob prowadzacych przedmiot)
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