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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczenistwo informacji w systemach komputerowych

NAZWA PRZEDMIOTU

Security of Information in Computer Systems
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU B110
KATEGORIA PRZEDMIOTU Przedmioty podstawowe
LiczBa pUNKTOW ECTS 1.00
SEMESTRY 1

2 RoODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- PROJEKT SEMINARIUM
WE
1 0 0 0 15 0 0

3 CELE PRZEDMIOTU
Cel 1 Zapoznanie sie z dzialaniem oraz eksploatacja systeméw podnoszacych bezpieczenstwo informacji. Zdoby-

cie umiejetnosci postugiwania sie podstawowymi programami do szyfrowania dokumentéw oraz szyfrowania
transmisji w sieciach komputerowych tj. VPN, szyfrowanie poczty.

Kod archiwizacji: 6COD8DFB
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Brak wymagan.

5 EFEKTY KSZTALCENIA

EK1 Wiedza Ma podstawowa wiedze z zakresu bezpieczenistwa przechowywania i transmisji informacji w syste-
mach komputerowych i potrafi wykorzystywaé¢ odpowiednie oprogramowanie w tym zakresie.

EK2 Wiedza Ma podstawowa wiedze w zakresie bezpiecznych metod przetwarzania danych cyfrowych z uzyciem
komputera i urzadzen przetwarzajacych dane komputerowe.

EK3 Umiejetnosci Potrafi oceni¢ przydatnos$é i zastosowaé¢ podstawowe metody mozliwe do zastosowania dla
rozwigzania postawionego problemu z zakresu bezpieczenistwa informacji w systemach komputerowych z wy-
korzystaniem oprogramowania i dedykowanych urzadzen.

EK4 Kompetencje spoleczne Potrafi okresli¢ aspekty ekonomiczne stosowania rozwiazan w zakresie bezpieczen-
stwa informacji.

6 TRESCI PROGRAMOWE

LABORATORIUM KOMPUTEROWE

TEMATYKA ZAJEC LiczBa

Lp . .
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Problematyka bezpieczenistwa ustug i zasobéw w systemach komputerowych.
K1 Mozliwe drogi zagrozen, metody przeciwdzialania, kopie bezpieczenstwa. Metody 4
przeciwdziatania wlamaniom i atakom.

Podstawy kryptografii: szyfry proste, szyfry komputerowe symetryczne
K2 i niesymetryczne. Infrastruktura klucza publicznego, podpis elektroniczny 4
w §wietle przepiséw, zarzadzanie kluczami publicznymi.

Bezpieczenistwo infrastruktury teleinformatycznej, kontrola dostepu do zasobow.

K3 Metody wykrywania atakow na infrastrukture (IDS, IPS, Firewall).

K4 Bezpieczenstwo w transmisji danych i technologie VPN. 2

Podstawowe zalozenia bezpiecznych systeméw komputerowych (zarzadzanie
K5 ryzykiem). Audyt bezpieczenstwa i polityka bezpieczeristwa informatycznego 1
w przedsigbiorstwie.

7 NARZEDZIA DYDAKTYCZNE

N1 Cwiczenia laboratoryjne
N2 Konsultacje

N3 Praca w grupach
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 0
Konsultacje przedmiotowe 2
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 7
Opracowanie wynikow 6
Przygotowanie raportu, projektu, prezentacji, dyskusji 0
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 15
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 1.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne
F2 Sprawozdanie z ¢wiczenia laboratoryjnego

F3 Test

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Test

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 -
Potrafi dobraé i zastosowaé rozwiazanie w zakresie bezpieczenstwa komputera
NA OCENE 3.0 osobistego, sieci komputerowej mikroprzedsiebiorstwa i transmisji informacji
w sieci publiczne;j.

Strona 3/5




Politechnika Krakowska im. Tadeusza Kosciuszki

Na

OCENE 3.5

Na

OCENE 4.0

Na

OCENE 4.5

Na

OCENE 5.0

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Na

OCENE 3.0

jw.

Na

OCENE 3.5

Na

OCENE 4.0

Na

OCENE 4.5

Na

OCENE 5.0

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Na

OCENE 3.0

Jjw.

Na

OCENE 3.5

Na

OCENE 4.0

Na

OCENE 4.5

Na

OCENE 5.0

EFEKT KSZTALCENIA 4

Na

OCENE 2.0

Na

OCENE 3.0

jw.

Na

OCENE 3.5

Na

OCENE 4.0

Na

OCENE 4.5

Na

OCENE 5.0

10 MACIERZ REALIZACJI PRZEDMIOTU
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
EK1 K1 WwWo7v Cel 1 N1 N2 N3 F1 F2 F3 P1
EK2 K1 W11 Cel 1 N1 N2 N3 F1 F2 F3 P1
EK3 K1 UB09 Cel 1 N1 N2 N3 F1 F2 F3 P1
EK4 K1 KO06 Cel 1 N1 N2 N3 F1 F2 F3 P1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | Garfinkel S. i Spafford G. — Bezpieczeristwo w Unizie i Internecie, Warszawa, 2003, Wydawnictwo RM

|2 | Stoklosa J., Bliski T., Pankowski T. — Bezpieczeristwo danych w systemach informatycznych, Warszawa,
2001, PWN

LITERATURA UZUPELNIAJACA

[1 ] Aeleen Frisch — Uniz. Administracja systemu., Warszawa, 2003, Wydawnictwo RM

[2 | Cheswick W. — Firewalle i bezpieczenstwo w sieci, Warszawa, 2003, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Pawel, Marek Brandys (kontakt: brandys@mech.pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Mariusz Krawczyk (kontakt: Mariusz.Krawczyk@mech.pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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