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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Technologie ochrony systemoéw informatycznych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KOD PRZEDMIOTU WFMIiI I oIIN D7 14/15
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 5.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
3 18 0 9 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studentow z podstawowymi zagrozeniami systemoéw komputerowych.

Cel 2 Zapoznanie studentow z podstawowymi metodami zabezpieczenia systemu operacyjnego komputera i syste-
mu komputerowego

Kod archiwizacji: 0073D22D
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 zaliczenie przedmiotow: algebra, matematyka dyskretna

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student wymienia i objasnia podstawowe zagrozenia dla systemu komputerowego.
EK2 Umiejetnosci Student potrafi rozpoznaé¢ podstawowe zagrozenia dla systemu komputerowego.
EK3 Wiedza Student objasnia podstawowe metody zabezpieczenia systemu komputerowego.

EK4 Umiejetnosci Student potrafi stosowaé¢ wybrane metody zabezpieczenia danych w systemie operacyjnym
i w sieci komputerowej

6 TRESCI PROGRAMOWE

WYKEAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wstep: potrzeba zabezpieczenia systemow komputerowych. Kryptografia 5

i kryptoanaliza. Systemy kryptograficzne symetryczne i asymetryczne.

Identyfikacja i uwierzytelnianie uzytkownika: system hasel. Przechowywanie haset,
W2 weryfikacja hasel. Ataki na system hasel. Stabe hasta. Weryfikacja hasetl. Hasta 2
jednorazowe. System Kerberos.

Zabezpieczanie polaczei internetowych: pakiet Secure Shell-korzysci ze stosowania.
W3 Schemat nawigzywania potaczenia. Pakiety WinSCP i PuTTy dla Windows. 2
Nawiazywanie potaczenia za pomoca klucza publicznego w systemie SSH.

Zabezpieczanie polaczenl internetowych: pakiet Secure Socket Layer. Korzystanie

w4 z pakietu. certyfikaty, elementy certyfikatu, instytucje certyfikujace. 2
Wykrywanie wlaman do system6éw komputerowych. Analiza zachowan

W5 . o . . . . 2
uzytkownikow. Analiza statystyczna i analiza na podstawie regul.

W6 Szkodliwe programy: wirusy komputerowe, robaki, zombie, konie trojanskie i inne. 9
Klasyfikacja, struktura, sposéb dzialania wirusow i robakow.
Ochrona przed wirusami i innymi ztosliwymi programami: programy

w7 . . . . . . 2
antywirusowe, klasyfikacja, metody dzialania. Systemy immunologiczne.

W8 Sciany ogniowe: zasady konstrukcji, funkcje, cele, rodzaje, konfiguracje. Kontrola 9
dostepu do danych. Systemy zaufane.

W9 Zastosowania technik kryptograficznych: wybory elektroniczne, cyfrowe pieniadze. 2
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LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L1 Przypomnienie pgdstawowych poje¢ z dziedziny algebry, wykorzystywanych 1
w dalszym procesie ksztatcenia.
L2 Bezpieczeristwo systemu operacyjnego Linux 2
L3 Bezpieczenstwo systemu operacyjnego Windows 2
L4 Wprowadzenie do pakietu OpenSSL. 2
L5 Wykorzystanie pakietu OpenSSL do budowy bezpiecznych aplikacji. 2
7 NARZEDZIA DYDAKTYCZNE
N1 Cwiczenia laboratoryjne
N2 Dyskusja
N3 Wyklady
N4 Konsultacje

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 0
Konsultacje przedmiotowe 13
Egzaminy i zaliczenia w sesji 10

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 50
Opracowanie wynikow 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 50
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 123
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 5.00
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9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne
F2 Odpowiedz ustna

F3 Sprawozdanie z ¢wiczenia laboratoryjnego

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Test

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie ¢wiczenn moga uzyskaé studenci, ktérzy regularnie uczeszczali na ¢wiczenia

W2 Do egzaminu moga przystapi¢ studenci, ktérzy weze$niej uzyskali zaliczenie éwiczen laboratoryjnych.
W3 Egzamin ma forme testu lub odpowiedzi ustnej

W4 Ocena koncowa jest srednia z ocen P1-P2.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Student nie zna ogdlnych zasad dziatania szkodliwych programow

NA OCENE 2.0 komputerowych (wirusy i inne) lub zasad wyboru i kontroli haset.

Student zna ogdlne zasady dzialania szkodliwych programow komputerowych

Na oceng 3.0 (wirusy i inne), zasady wyboru i kontroli hasel.

Student zna rozne zasady dziatania szkodliwych programéw komputerowych

NA OCENE 3.5 (wirusy i inne), zasady wyboru i kontroli hasel.

Student zna i rozumie rézne zasady dzialania szkodliwych programow

N4 oceng 4.0 komputerowych (wirusy i inne), zasady wyboru i kontroli haset.

Student zna i prawidlowo rozumie rézne zasady dziatania szkodliwych programow
NA OCENE 4.5 komputerowych (wirusy i inne), zasady wyboru i kontroli hasel. Potrafi
uzupelnia¢ wiadomosci uzyskane podczas zaje¢ informacjami z innych zrodet.

Student zna i w pelni prawidtowo rozumie rézne zasady dzialania szkodliwych
programow komputerowych (wirusy i inne), zasady wyboru i kontroli hasel.
NA OCENE 5.0 Potrafi uzupelnia¢ wiadomosci uzyskane podczas zajeé¢ informacjami z innych
zrodel. Potrafi wyciaggaé logiczne wnioski z posiadanych w tym zakresie
informacji.

EFEKT KSZTALCENIA 2

Student nie potrafi wymieni¢ i opisa¢ podstawowych zagrozeri dla systemu

NA OCENE 2. . .
OCENE 2.0 komputerowego i sieci komputerowe;j.
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NA OCENE 3.0

Student potrafi wymienié i opisa¢ podstawowe zagrozenia dla systemu
komputerowego i sieci komputerowe;j.

NA OCENE 3.5

Student potrafi wymienié¢ i opisa¢ rozne zagrozenia dla systemu komputerowego
i sieci komputerowej.

NA OCENE 4.0

Student potrafi wymienié i prawidlowo opisaé¢ rézne zagrozenia dla systemu
komputerowego i sieci komputerowe;j.

NA OCENE 4.5

Student potrafi wymienié i prawidlowo opisa¢ rézne zagrozenia dla systemu
komputerowego i sieci komputerowej. Potrafi uzupetnia¢ wiadomosci uzyskane
podczas zaje¢ informacjami z innych zZrodet.

NA OCENE 5.0

Student potrafi wymienié i prawidlowo opisa¢ rézne zagrozenia dla systemu
komputerowego i sieci komputerowej. Potrafi uzupetnia¢ wiadomosci uzyskane
podczas zaje¢ informacjami z innych zrodet. Potrafi wskaza¢ zagrozenia dla
systemu komputerowego i sieci komputerowej w konkretnych sytuacjach.

EFEKT KSZTALCENIA 3

NA OCENE 2.0

Student nie zna podstawowych metod identyfikacji i uwierzytelniania
uzytkownika, zabezpieczenia poltaczen internetowych, sposobéw ochrony przed
wirusami, metod wykrywania intruzéw, zasad dziatania $cian ogniowych.

NA OCENE 3.0

Student zna podstawowe metody identyfikacji i uwierzytelniania uzytkownika,
zabezpieczenia polaczen internetowych, sposoby ochrony przed wirusami, metody
wykrywania intruzéw, zasady dzialania Scian ogniowych.

NA OCENE 3.5

Student zna rézne metody identyfikacji i uwierzytelniania uzytkownika,
zabezpieczenia polaczen internetowych, sposoby ochrony przed wirusami, metody
wykrywania intruzéw, zasady dzialania Scian ogniowych.

NA OCENE 4.0

Student zna i rozumie rézne metody identyfikacji i uwierzytelniania uzytkownika,
zabezpieczenia polaczen internetowych, sposoby ochrony przed wirusami, metody
wykrywania intruzéw, zasady dzialania Scian ogniowych.

NA OCENE 4.5

Student zna i prawidtowo rozumie rézne metody identyfikacji i uwierzytelniania
uzytkownika, zabezpieczenia polaczen internetowych, sposoby ochrony przed
wirusami, metody wykrywania intruzéw, zasady dziatania $cian ogniowych.
Potrafi uzupelnia¢ wiadomosci uzyskane podczas zaje¢ informacjami z innych
zrodet.

NA OCENE 5.0

Student zna i i w pelni prawidlowo rozumie rézne metody identyfikacji

i uwierzytelniania uzytkownika, zabezpieczenia polaczen internetowych, sposoby
ochrony przed wirusami, metody wykrywania intruzéw, zasady dzialania $cian
ogniowych. Potrafi uzupelnia¢ wiadomosci uzyskane podczas zaje¢ informacjami
z innych zrodel. Potrafi wyciagaé¢ logiczne wnioski z posiadanych w tym zakresie
informacji.

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie potrafi wykonac poprawnie dwoch z nastepujacych zadan: zastosowac
wybrana metode zapewnienia bezpieczenstwa danych w wybranym systemie
operacyjnym, zaszyfrowac plik danych szyfrem blokowym DES, wykorzystac
podstawowe komendy pakietu OpenSSL w trybie z linii komend w celu budowy
centrum certyfikujacego.
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NA OCENE 3.0

Student potrafi wykonaé¢ poprawnie dwa z nastepujacych zadan: zastosowaé
wybrana metody zapewnienia bezpieczenstwa danych w wybranym systemie
operacyjnym, zaszyfrowaé plik danych szyfrem blokowym DES, wykorzystaé
podstawowe komendy pakietu OpenSSL w trybie z linii komend w celu budowy
centrum certyfikujacego.

NA OCENE 3.5

Student potrafi wykonac poprawnie wszystkich nastepujacych zadan: zastosowac
wybrana metody zapewnienia bezpieczenstwa danych w systemie operacyjnym,
zaszyfrowac plik danych szyfrem blokowym DES, wykorzystac podstawowe
komendy pakietu OpenSSL w trybie z linii komend w celu budowy centrum
certyfikujacego

NA OCENE 4.0

Student potrafi wykonac poprawnie wszystkie z nastepujacych zadan: zastosowac
wybrana metode zapewnienia bezpieczenstwa danych w systemie operacyjnym,
zaszyfrowac plik danych szyfrem blokowym DES, wykorzystac podstawowe
komendy pakietu OpenSSL trybie z linii komend w celu budowy centrum
certyfikujacego

NA OCENE 4.5

Student potrafi wykonac w pelni prawidtowo wszystkie z nastepujacych zadan:
zastosowac wybrana metode zapewnienia bezpieczenstwa danych w systemie
operacyjnym, zaszyfrowac plik danych szyfrem blokowym DES, wykorzystac
zaawansowane komendy pakietu OpenSSL trybie z linii komend w celu budowy
centrum certyfikujacego, potrafi zaimplementowac aplikacje, wykorzystujaca
narzedzia OpenSSL

NA OCENE 5.0

Student potrafi wykonac w pelni prawidtowo wszystkie z nastepujacych zadan:
zastosowac wybrane metody zapewnienia bezpieczenstwa danych w systemie
operacyjnym Linux i Windows, zaszyfrowac plik danych szyfrem blokowym DES,
wykorzystac zaawansowane komendy pakietu OpenSSL trybie z linii komend

w celu budowy centrum certyfikujacego, potrafi zaimplementowac aplikacje,
wykorzystujaca narzedzia OpenSSL z pelnym zrozumieniem wykorzystanych
metod i algorytmow.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT Do SZCZEGOL,O- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
12 W03, W1 W2 W5 W6
EK1 12 W08 Cel 1 L1L2 13 N2 N3 N4 F1 F2 F3 P1 P2
12_W0s, W1 W2 W5 W6
EK2 I12_WO08, Cel 1 L1L2 L3 N1 N2 N4 F1 F2 F3 P1 P2
12_U03,12_U10
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
2 W03 W1 W3 W4 W7
EK3 - § Cel 2 W8 W9 L1 L4 N2 N3 N4 F1 F2 F3 P1 P2
12 W08
- L5
W1 W3 W4 W7
EK4 12_0U03,12_U10 Cel 2 W8 W9 L1 L4 N1 N3 N4 F1 F2 F3 P1 P2
L5

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] M. Kutylowski, W.B. Strothmann — Kryptografia. Teoria i praktyka zabezpieczania systemdéw kompute-
rowych, Warszawa, 1999, ReadMe

[2 ] J. Pieprzyk, T. Hardjono, J. Seeberry — Teoria bezpieczenstwa systemdw komputerowych, Gliwice, 2004,
Helion

LITERATURA UZUPELNIAJACA

[1 ] M. Karpinski, I. P. Kurytnik — Sieci komputerowe: bezpieczeristwo, Bielsko - Biata, 2006, Wyd. ATH
[2 | B. Schneier — Kryptografia dla praktykéw, Warszawa, 2002, WNT

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab. Andrzej Karafiat (kontakt: akaraf@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 Dr hab Andrzej Karafiat (kontakt: akaraf@pk.edu.pl)
2 Dr Agnieszka Krok (kontakt: agakrok@poczta.fm)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy osob prowadzacych przedmiot)
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