POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2014 /2015

Wydziat Fizyki, Matematyki i Informatyki

Kierunek studiéw: Matematyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: M
Stopien studiéw: Il

Specjalnosci: Matematyka w finansach i ekonomii

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Matematyczne podstawy kryptologii

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WFMiI M olIS C1 14/15
KATEGORIA PRZEDMIOTU Przedmioty kierunkowe
LiczBAa pUNKTOW ECTS 5.00

SEMESTRY 4

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
4 30 30 0 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Nayczyé studentéw matematycznych podstaw i metod wspotczesnej kryptologii

Kod archiwizacji: COEBEG6FA



P

Politechnika Krakowska im. Tadeusza Kosciuszki

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Algebra liniowa z geometrig analityczna, podstawy algebry abstrakcyjnej, elementy analizy matematycznej, ele-
menty teorii liczb oraz logika i matematyka dyskretna

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student zna podstawowe pojecia teorii liczb, niezbedne w kryptologii.

EK2 Wiedza Student zna podstawy teorii Shannona (pojecia oraz twierdzenia) o szyrowaniu i bezpieczeristwie
informacji oraz kryptografje klasyczna, podstawy szyfrowania symetrycznego i asymetrycznego.

EK3 Kompetencje spoleczne Student nie tylko wie i demonstruje jak zaszyfrowaé i deszyfrowaé informacje za
pomoca pewnych szyfrow klasycznych i wspolczesnych, lecz rowniez potrafi precyzyjnie formulowaé pytania,
stuzace poglebieniu wlasnego zrozumienia danego tematu lub odnalezieniu brakujacych elementéw rozumo-
wania, samodzielnie wyszukiwaé informacje w literaturze, takze w jezykach obcych.

EK4 Umiejetnosci Student wie i demonstruje jak zrealizowaé¢ szyrowanie i deszyfrowanie za pomocfa podstawo-
wych szyfrow.

6 TRESCI PROGRAMOWE

WYKELAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Elementy kryptologii: Ochrona danych, systemy i algorytmy kryptograficzne, 5
wtasnosci informacyjne jezyka
Elementy teorii liczb: twierdzenie o dzieleniu z reszta, podzielnosé, klasy reszt
W2 modulo n, rozszerzony algorytm Euklidesa, NWD, NWW,| liczby wzglednie 3
pierwsze, zasadnicze twierdzenie arytmetyki, twierzenie Euklidesa o liczbach
pierwszych, sito Eratostenesa, funkcje arytmetyczne, twierzenia Eulera i Fermata
W3 Obliczeniowa i algorytmiczna teoria liczb: testy pierwszosci, algorytmy faktoryzacji 4

liczb catkowitych, logarytmy dyskretne, generowanie liczb pierwszych

Kryptografia klasyczna: proste szyfry podstawieniowe, szyfry podstawieniowe
W4 homofoniczne, szyfry podstawieniowe wieloalfabetowe, szyfry podstawieniowe 4
poligramowe, szyfry przestawieniowe

W5 Szyfry symetryczne 4
WwWé Bezpieczeristwo informacji, algorytm DES 2
W7 Szyfry asymetryczne 4
W8 Podpisy cyfrowe 9
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CWICZENIA
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
c1 Wstep do kryptologii: Ochrona danych, systemy i algorytmy kryptograficzne, 5
wtasnosci informacyjne jezyka
Cwiczenia z podstawowych zagadnien teorii liczb: twierdzenie o dzieleniu z reszta,
podzielno$é¢, klasy reszt modulo n, rozszerzony algorytm Euklidesa, NWD, NWW|
C2 liczby wzglednie pierwsze, zasadnicze twierdzenie arytmetyki, twierzenie Euklidesa 8
o liczbach pierwszych, sito Eratostenesa, funkcje arytmetyczne, twierzenia Eulera
i Fermata
C3 Testy pierwszosci, algorytmy faktoryzacji liczb catkowitych, logarytmy dyskretne, 4

generowanie liczb pierwszych

Rozwiazywanie zadii z kryptografii klasycznej: proste szyfry podstawieniowe,
C4 szyfry podstawieniowe homofoniczne, szyfry podstawieniowe wieloalfabetowe, 4
szyfry podstawieniowe poligramowe, szyfry przestawieniowe

C5 Badanie wtasnosci szyfréw symetrycznych 4
Cé6 Omoéwienie probleméw zwiazanych z bezpieczenstwem informacji, algorytm DES 2
C7 Przyktady szyfrow asymetrycznych 4
C8 Sposoby podpiséw cyfrowych, przyktady 2

7 NARZEDZIA DYDAKTYCZNE

N1 Wyktady
N2 Praca w grupach

N3 Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 0
Konsultacje przedmiotowe 0
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 90
Opracowanie wynikow 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 0
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 90
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 5.00

9 SPOSOBY OCENY

OCENA FORMUJACA

F1 Kolokwium

F2 Cwiczenie praktyczne

OCENA PODSUMOWUJACA

P1 Zaliczenie pisemne

P2 Zaliczenie ustne

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Cwiczenie praktyczne

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie zna podstawowe pojecia z teorii liczb i szyfrowania, nie ilustruje ich
przykladami

NA OCENE 3.0 Student zna podstawowe pojecia z teorii liczb i szyfrowania, ilustruje ich
przyktadami
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Na

OCENE 3.5

Student zna podstawowe pojecia z teorii liczb i szyfrowania, moze formulowaé
podstawowe zagadnienia, ilustruje ich przyktadami

Na

OCENE 4.0

Student zna podstawowe pojecia z teorii liczb i szyfrowania, moze udowodnié
podstawowe zagadnienia, ilustruje ich przyktadami

Na

OCENE 4.5

Student zna podstawowe pojecia z teorii liczb i szyfrowania, ilustruje ich
przyktadami, moze udowodnié¢ podstawowe zagadnienia z teorii liczb

i szyfrowania i stosowa¢ ich do rozwiazywania standardowych zadan
teoretycznego i praktycznego charakteru

Na

OCENE 5.0

Student zna podstawowe pojecia z teorii liczb i szyfrowania, ilustruje ich
przykladami, moze udowodnié¢ podstawowe zagadnienia z teorii liczb

i szyfrowania i stosowa¢ ich do rozwiazywania standardowych i niestandardowych
zadan teoretycznego i praktycznego charakteru

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Student nie zna podstawowe pojecia teorii Shannona o szyfrowaniu oraz nie
ilustruje ich przykladami

Na

OCENE 3.0

Student zna podstawowe pojecia teorii Shannona o szyfrowaniu oraz ilustruje ich
przyktadami

Na

OCENE 3.5

Student zna podstawowe pojecia i podstawowe zagadnienia teorii Shannona
o szyfrowaniu, moze, zilustrowa¢ prykladami oraz rozwiazywaniem zadain
elementarnych

Na

OCENE 4.0

Student zna podstawowe pojecia i podstawowe zagadnienia teorii Shannona
o szyfrowaniu, moze udowodni¢ podstawowe zagadnienia, zilustrowaé
pryktadami oraz rozwiazywaniem zadar elementarnych

Na

OCENE 4.5

Student zna podstawowe pojecia i podstawowe zagadnienia teorii Shannona
o szyfrowaniu, moze udowodni¢ podstawowe zagadnienia i stosowaé ich do
rozwigzywania standardowych zadan oraz ilustruje ich przyktadami

Na

OCENE 5.0

Student zna podstawowe pojecia teorii Shannona o szyfrowaniu, moze udowodnié
podstawowe zagadnienia i stosowa¢ ich do rozwiagzywania standardowych
i niestandardowych zadan teoretycznego i praktycznego charakteru

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Student nie zna ograniczenia wlasnej wiedzy, nie potrafi precyzyjnie formulowaé
pytania, stuzace poglebieniu wlasnego zrozumienia danego przedmiotu

Na

OCENE 3.0

Student zna ograniczenia wtasnej wiedzy, potrafi precyzyjnie formulowac
pytania, stuzace pogtebieniu wlasnego zrozumienia danego przedmiotu

Na

OCENE 3.5

Student zna podstawowe pojecia i podstawowe zagadnienia i moze ich zilustrowaé

Na

OCENE 4.0

Student nie tylko zna podstawowe pojecia i podstawowe zagadnienia, moze ich
zilustrowaé¢ i udowodnié, rozumie koniecznosé systematycznej pracy
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Student nie tylko zna podstawowe pojecia i podstawowe zagadnienia, moze ich
zilustrowaé, udowodnié i rozwiazaé podstawowe zadania, rozumie koniecznosé

NA OCENE 4.5 . L o . .
E systematycznej pracy, potrafi samodzielnie wyszukiwa¢ informacje w literaturze,
takze w jezykach obcych
Student nie tylko zna podstawowe pojecia i podstawowe zagadnienia, moze ich
zilustrowaé, udowodnié i rozwiaza¢ podstawowe i niestandardowe zadania,
NA OCENE 5.0

rozumie konieczno$é systematycznej pracy, potrafi samodzielnie wyszukiwaé
informacje w literaturze, takze w jezykach obcych

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie zna podstawowe pojecia, nie umie rozwiazaé¢ podstawowe zadania
praktycznego charakteru i zilustrowaé¢ podstawowe pojecia przyktadami

Student zna podstawowe pojecia, umie rozwiazaé¢ podstawowe zadania

NA OCENE 3. . . .
£ 3.0 praktycznego charakteru i zilustrowaé podstawowe pojecia przyktadami
Student zna podstawowe pojecia i zagadnienia, umie rozwigza¢ podstawowe
NA OCENE 3.5 . .. s .
zadania praktycznego charakteru i zilustrowaé ich przykladami
Student zna podstawowe pojecia i zagadnienia z dowodami, umie rozwigzaé
NA OCENE 4.0 podstawowe zadania praktycznego i teoretycznego charakteru i zilustrowaé ich
przyktadami
Student zna podstawowe pojecia, ich zwiazki oraz zagadnienia z dowodami, umie
NA OCENE 4.5 rozwiazaé zadania praktycznego i teoretycznego charakteru, zilustrowaé ich
przyktadami
Student zna podstawowe pojecia i podstawowe zagadnienia, ich zwiazki oraz
zagadnienia z dowodami, umie rozwiaza¢ standerdowe i niestandardowe zadania
NA OCENE 5.0

praktycznego i teoretycznego charakteru, zilustrowaé ich przyktadami i stosowaé
na praktyce

10 MACIERZ REALIZACJI PRZEDMIOTU
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EFEKT
KSZTALCENIA

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-
WYCH EFEKTOW

ZDEFINIOWA-

NYCH DLA

PROGRAMU

CELE

PRZEDMIOTU

TRESCI
PROGRAMOWE

NARZEDZIA
DYDAKTYCZNE

SPOSOBY OCENY

EK1

K_Wol,
K_Wo02,
K_WO03,
K_Wo4,

K_ W05,

K_ W06,

K_Wo7,

K_ Wi,
K_U01, K_U04,
K _U13, K_Ul4,

K U15

Cel 1

W1 W2 C1 C2

N1 N2 N3

F1 F2 P1 P2

EK2

K_Wol,
K_Wo02,
K_WO03,
K_Wo4,
K_ W05,
K_ W06,
K_Wo7,

K Wil,
K_U01, K_U02,
K_U04, K_U13,
K Ul4, K_Ul5

Cel 1

W3 W4 C3 C4

N1 N2 N3

F1 F2 P1 P2

EK3

K_Wol,

K Wo2,

K W03,

K Wo4,

K W05,

K W06,

K_Wo7,

K Wil,
K _U04, K_UO05,
K _U06, K_Ul3,
K Ul4, K U15,
K_ K04, K_KO06,

K K07

Cel 1

W5 W6 C5 C6

N1 N2 N3

F1 F2 P1 P2
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO- p
EFEKT p CELE TRESCI NARZEDZIA

WYCH EFEKTOW
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-

NYCH DLA

PROGRAMU

SPOSOBY OCENY

K_Wol,
K_ W02,
K_Wo3,
K Wo04,
K_Wo05,
K wWo7,
EK4 K_W11, Cel 1 W7 W8 C7 C8 N1 N2 N3 F1 F2 P1 P2
K _U01, K_U02,
K _U03, K_U04,
K_U06, K_U07,
K U13, K Ul4,
K Ul5, K K04,
K K06, K K07

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | N. Koblitz — Wyktad z teorii liczb i kryptografii, Warszawa, 1995, WNT
[2 | N. Koblitz — Algebraiczne aspekty kryptografii, Warszawa, 2000, WNT
[3 | W. Mochnacki — Kody korekcyjne i kryptografia, Wractaw, 1997, PolitechnikaWroclawska

[4 | Song Y. Yan — Teoria liczb w informatyce, Warszawa, 2006, PWN

LITERATURA UZUPELNIAJACA

[1 ] J.A. Buchmann — Wprowadzenie do kryptografii, Warszawa, 2006, PWN

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

prof. dr hab. Orest Artemowicz (kontakt: artemo@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 Prof. dr hab. Orest Artemowicz (kontakt: artemo@usk.pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)
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PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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