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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Metody sztucznej inteligencji w cyberbezpieczenstwie

NAZWA PRZEDMIOTU

Artificial Intelligence Methods in Cybersecurity
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIiT I olIN D7 23/24
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 3.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
2 9 0 0 0 0 18

3 CELE PRZEDMIOTU

Cel 1 Przekazanie studentom podstawowej wiedzy na temat zagrozen w systemach informatycznych i metodach
ich wykrywania i eliminacji z wykorzystaniem nowoczesnych metod sztucznej inteligencji.

Cel 2 Zdobycie przez studentéw doswiadczenia w prostych pracach projektowych dotyczacych implementacji no-
woczesnych systeméw IDS opartych na metodach uczenia maszynowego.

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI
1 Podstawowe informacje dotyczace baz danych i programowania (preferowany Python).

2 Podstawy bezpieczenstwa w systemach informatycznych.

5 EFEKTY KSZTALCENIA

EK1 Wiedza Znajomos¢ podstawowych modeli wykrywania zagrozeri w ruchu sieciowym i anomalii w zbiorach
danych.

EK2 Umiejetnosci Umiejetnosé zdefiniowania zalozen projektowych (problem, metoda), zebranie i wstepna ob-
robka danych, wybér odpowiednich narzedzi implementacyjnych.

EK3 Umiejetnosci Umiejetnosé implementacji algorytmoéw sztucznej inteligencji do wykrywania atakéw i ano-
malii w systemach informatycznych, wykonanie eksperymentéw numerycznych.

EK4 Kompetencje spoleczne Swiadomo$é¢ znaczenia praktycznego nowoczesnych algorytméw wykrywania za-
grozen w ruchu sieciowym i detekcji anomalii w zbiorach danych, umiejetno$é pracy w zespotach projektowych.

6 TRESCI PROGRAMOWE

PROJEKT

TEMATYKA ZAJEC LiczBA

Lp . B
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Definicja problemu np. wykrywanie sygnatur atakéw DDoS, wykrywanie anomalii
P1 w ruchu sieciowym, wykrywanie anomalii w danych, etc. Podzial na grupy 2
projektowe, opracowanie planu pracy i harmonogramu wykonania zadan.

Definicja metody (metod) rozwiazania postawionego problemu, wybor
P2 repozytoriéw danych testowych, wstepna obrébka danych, pierwszy etap projektu, 4
poczatkowe rozdzialy sprawozdania.

Wybér narzedzi i implementacja wybranych metod zapoznanie sie z bibliotekami
P3 i uzytecznymi frameworkami w Python (Keras, Scikit-learn, etc.) zakoriczenie I1 6
etapu pisania sprawozdania.

P4 Wykonanie eksperymentéw i dokoiiczenie sprawozdania. 4
P5 Prezentacja projektow. 2
WYKLAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Wprowadzenie do przedmiotu, podstawowe klasy i ewolucja metod sztucznej

w1 - . .
inteligencji, uczenie maszynowe.
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WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W2 Rodzaje zagrozen monitoring ruchu sieciowego, pre-processing danych, metody 5
adaptacji.
Metody wykrywania atakéw w ruchu sieciowym: podejscie sygnaturowe
i wykrywanie anomalii, IDS (systemy wykrywania atakow sieciowych, ang.
w3 . ) ce .. 3
Intrusion Detection Systems) oparte na metodach sztucznej inteligencji
wprowadzenie.
W4 Zastosowanie metod uczenia maszynowego w IDS. 2
W5 Miary skutecznosci metod a systemach IDS. 1

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady

N2 Konsultacje, Dyskusja

N3 Prezentacje multimedialne

N4 Cwiczenia projektowe

N5 Praca zdalna - wykorzystanie MS TEAMS i/lub DELTA
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8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 27
Konsultacje przedmiotowe 15
Egzaminy i zaliczenia w sesji 0
konsultacje indywidualne na platformie TEAMS 18

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 10
Opracowanie wynikow 10
Przygotowanie raportu, projektu, prezentacji, dyskusji 10

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

90

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3.00

9 SPOSOBY OCENY

Nie przeprowadza sie testu wprowadzajacego.

OCENA FORMUJACA

F1 Sprawozdania z wykonanych projektow.

F2 Prezentacja wynikow pracy w projektach.

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych (85%, 15%).

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywna ocena z ¢wiczeri projektowych - zaliczenie wszystkich elementéw.

‘W2 Brak nieusprawiedliwionych nieobecnosci na obowiazkowych formach zajeé

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Ocena pracy indywidualnej studenta nad wykonaniem projektu - ocena raportéw z postepoéw pracy wysyla-
nych prowadzacym zajecia i prezentowanych podczas zaje¢ (réwniez z wykorzystywaniem metod nauczania
zdalnego).
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KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Na

OCENE 2.0

Student nie spelnia wymagai na ocene 3.0.

Na

OCENE 3.0

Student zna ogolne zasady dotyczacych zagrozenn w systemach informatycznych,
potrafi sklasyfikowaé te zagrozenia i uzasadni¢ stosowanie metod sztucznej
inteligencji do ich detekcji.

Na

OCENE 3.5

Student zna ogolne zasady dotyczacych zagrozenn w systemach informatycznych,
potrafi dokonaé¢ wszechstronnej analizy tych zagrozen, sklasyfikowac je
i uzasadni¢ stosowanie metod sztucznej inteligencji do ich detekeji.

Na

OCENE 4.0

Student zna i potrafi scharakteryzowac i sklasyfikowaé zagrozenia w systemach
informatycznych, zna podstawy nowoczesnych systeméw IDS i potrafi uzasadnié
stosowanie metod sztucznej inteligencji w tych systemach.

Na

OCENE 4.5

Student zna i potrafi scharakteryzowac i sklasyfikowaé zagrozenia w systemach
informatycznych, zna strukture i typy nowoczesnych systeméw IDS i potrafi
uzasadnié¢ stosowanie metod sztucznej inteligencji w tych systemach.

Na

OCENE 5.0

Student zna i potrafi dokona¢ wszechstronnej analizy i kompleksowej klasyfikacji
zagrozen w systemach informatycznych, zna nowoczesne systemy IDS oparte na
metodach sztucznej inteligencji, potrafi zaproponowaé¢ metody ich adaptacji do
wykrywania konkretnego zagrozenia.

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Student nie spelnia wymagan na ocene 3.0.

Na

OCENE 3.0

Student potrafi zdefiniowaé prosty problem projektowy dotyczacy detekcji
anomalii lub atakéw w sieciach informatycznych, dobra¢ metode rozwiagzania tego
problemu, zebraé¢ dane i wykonaé ich wstepna obrébke.

Na

OCENE 3.5

Student potrafi zdefiniowaé prosty problem projektowy dotyczacy detekcji
anomalii lub atakéw w sieciach informatycznych, dobra¢ metode rozwiagzania tego
problemu, wybraé¢ odpowiednie repozytorium z danymi testowymi, zebraé¢ dane

i wykona¢ ich wstepna obrobke.

Na

OCENE 4.0

Student potrafi zdefiniowa¢ ztozony problem projektowy dotyczacy detekcji
anomalii lub atakéw w sieciach informatycznych, dobra¢ metode rozwiagzania tego
problemu, wybraé¢ odpowiednie repozytorium z danymi testowymi, zebraé¢ dane

i wykona¢ ich wstepna obrobke.

Na

OCENE 4.5

Student potrafi zdefiniowaé¢ ztozony problem projektowy dotyczacy detekcji
anomalii lub atakow w sieciach informatycznych, dobra¢ 2-3 alternatywne
metody rozwigzania tego problemu, wybra¢ odpowiednie repozytorium z danymi
testowymi, zebra¢ dane i wykonaé ich wstepna obrobke.

Na

OCENE 5.0

Student potrafi zdefiniowaé¢ ztozony problem projektowy dotyczacy detekeji
anomalii lub atakéw w sieciach informatycznych, dobraé kilka alternatywnych
metod rozwiazania tego problemu, potrafi wstepnie oszacowaé ich spodziewana
skutecznosé, potrafi wybra¢ odpowiednie repozytorium z danymi testowymi,
zebraé¢ dane i wykonaé ich wstepna obrébke.

Strona 5/8




Politechnika Krakowska im. Tadeusza Kosciuszki

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Student nie spelnia wymagan na ocene 3.0.

Na

OCENE 3.0

Student potrafi zaimplementowaé wskazane algorytmy detekcji atakow i anomalii
w systemach informatycznych, przeprowadzié¢ proste eksperymenty
z wykorzystaniem zaimplementowanych algorytmow.

Na

OCENE 3.5

Student potrafi zaimplementowaé wskazane algorytmy detekcji atakéow i anomalii
w systemach informatycznych, przeprowadzié¢ proste eksperymenty

z wykorzystaniem zaimplementowanych algorytmoéw, potrafi zinterpretowaé
otrzymane wyniki.

Na

OCENE 4.0

Student potrafi zaimplementowaé wskazane algorytmy detekcji atakéow i anomalii
w systemach informatycznych, przeprowadzié¢ zlozone testy jednostkowe
wykonanego oprogramowania oraz eksperymenty numeryczne na dostarczonych
danych testowych, potrafi zinterpretowaé¢ wyniki tych testow.

Na

OCENE 4.5

Student potrafi zaimplementowaé¢ wskazane algorytmy detekcji atakéw i anomalii
w systemach informatycznych, przeprowadzi¢ zlozone testy jednostkowe
wykonanego oprogramowania oraz eksperymenty numeryczne na dostarczonych
danych testowych, potrafi zinterpretowa¢ wyniki tych testow za pomoca prostej
analizy statystycznej.

Na

OCENE 5.0

Student potrafi zaimplementowaé¢ wskazane algorytmy detekcji atakow i anomalii
w systemach informatycznych, przeprowadzi¢ wszechstronna analize
eksperymentalng i dokona¢ zaawansowanej analizy statystycznej otrzymanych
wynikow.

EFEKT KSZTALCENIA 4

Na

OCENE 2.0

Student nie spelnia wymagan na ocene 3.0.

Na

OCENE 3.0

Student zna przynajmniej 1 przyktad praktyczny metody opartej na Al
wykrywania anomalii lub atakow DDoS w systemach informatycznych, wykonuje
sumiennie zadania w zespole projektowym.

Na

OCENE 3.5

Student zna kilka przyktadéw metod opartych na Al wykrywania anomalii lub
atakow DDoS w systemach informatycznych, wykonuje sumiennie i terminowo
zadania w zespole projektowym.

Na

OCENE 4.0

Student zna kilka przyktadow metod Al stuzacych do wykrywania anomalii lub
atakow DDoS w systemach informatycznych (sieciach komputerowych), potrafi je
przedstawi¢ w prosty sposéb, wykonuje sumiennie i terminowo gtéwne zadania

w zespole projektowym.

Na

OCENE 4.5

Student orientuje sie¢ w praktycznych zastosowaniach metod Al stuzacych do
wykrywania anomalii lub atakow DDoS w systemach informatycznych i potrafi
wyttumaczyé zalety ich stosowania w praktyce, kieruje pracami zespotu
projektowego.
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NA OCENE 5.0

Student doskonale orientuje sie w praktycznych zastosowaniach metod Al
stuzacych do wykrywania anomalii lub atakéw DDoS w systemach
informatycznych i potrafi wyttumaczy¢ zalety ich stosowania w praktyce na
przyktadach flagowych praktycznych projektow, kieruje pracami zespotu
projektowego.

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKT
KSZTALCENIA

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-
WYCH EFEKTOW

ZDEFINIOWA-

NYCH DLA

PROGRAMU

CELE
PRZEDMIOTU

TRESCI
PROGRAMOWE

NARZEDZIA
DYDAKTYCZNE

SPOSOBY OCENY

EK1

12 W02

12 W05

12 W06

12_U01b
12_U05I12_KO01

Cel 1

W1 W2 W3 W4
W5

N1 N2 N3 N5

F2

EK2

12 W02
12 W03
12 W06
12_U02b
12_U03b
12_U04b
12_U0512_U07
12_U08I2_Ull
12 _U1212_ KO0l
12 K02

Cel 1 Cel 2

P1 P2 P5 W2
W3 W4 Wb

N1 N2 N3 N4 N5

F1F2P1

EK3

12 W02

12 W03

12 W04

12_U01b

12_U02b

12_U03b
12_U05I12_Ull
12_K0212_ K04

Cel 1 Cel 2

P2 P3 P5 W3
W4 W5

N2 N3 N4 N5

F1F2P1
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO- p
EFEKT p CELE TRESCI NARZEDZIA

WYCH EFEKTOW
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-

NYCH DLA

PROGRAMU

SPOSOBY OCENY

12 W02
12 W03
12 W05
12 W06
3:88;{; Cel 1 Cel 2 Pl\;’; VP& %3;’5 N1 N2 N3 N4 N5 F1 F2 P1
12_U03b
12 UllI2_UI2
12_KO01 12 K02
12_K0312_ K04

EK4

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | Emmanuel Tsukerman — Machine Learning for Cybersecurity Cookbook: Over 80 recipes on how to imple-
ment machine learning algorithms for building security systems using Python, , 2019, Packt Publishing

LITERATURA UZUPELNIAJACA

[1 ] Jerzy Surma — Hakowanie sztucznej inteligencji, Warszawa, 2023, PWN

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab. prof.PK Joanna Kolodziej (kontakt: joanna.kolodziej@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 dr hab. prof. PK Joanna Kolodziej (kontakt: joanna.kolodziej@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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