POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2023/2024

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: niestacjonarne Kod kierunku: |
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczenistwo systemoéw informatycznych

NAZWA PRZEDMIOTU

Computer systems security
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIiT I olIN D5 23/24
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 3.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
2 9 0 0 9 0 9

3 CELE PRZEDMIOTU

Cel 1 Poznanie zagadnien zwiazanych z bezpieczenistwem systeméw komputerowych

Cel 2 Opanowanie umiejetnosci projektowania i tworzenia bezpiecznych systemow

Kod archiwizacji:



P
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomos¢ i umiejetnosé obstugi systemoéw operacyjnych
2 Znajomo$¢ podstaw sieci komputerowych

3 Znajomo$¢ jezyka angielskiego w stopniu umozliwiajacym studiowanie literatury i uczestnictwo w zajeciach

5 EFEKTY KSZTALCENIA

EK1 Umiejetnosci Student potrafi skonfigurowaé¢ bezpieczny system operacyjny
EK2 Umiejetnosci Student potrafi tworzy¢ bezpieczne aplikacje
EK3 Wiedza Student zna techniki atakow

EK4 Wiedza Student zna metody obrony przed atakami

6 TRESCI PROGRAMOWE

PROJEKT
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Wprowadzenie 1
P2 Realizacja projektu zwigzanego z bezpieczeristwem 8
WYKELAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wprowadzenie do bezpieczenistwa systeméw komputerowych 1
W2 Kryptografia 2
W3 Bezpieczenstwo aplikacji 2
W4 Bezpieczenstwo systemoéw operacyjnych 1
W5 Bezpieczenistwo baz danych 1
Wé Bezpieczenistwo chmur i IoT 1
W7 Bezpieczenistwo urzadzeri mobilnych 1
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LABORATORIUM KOMPUTEROWE

Lp TEMATYKA ZAJEC LiczBa

OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
K1 Techniki atakéw na aplikacje 4
K2 FLamanie hasel w systemach operacyjnych 2
K3 Testy penetracyjne 1
K4 IDS/IPS 2

NARZEDZIA DYDAKTYCZNE

N1
tycznych)

N2
teleinformatycznych)

N3 Dyskusja

N4 Konsultacje

N5 MS Teams

8 OBCIAZENIE PRACA STUDENTA

Wyktady (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem stosownych narzedzi teleinforma-

Cwiczenia laboratoryjne (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem stosownych narzedzi

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 27
Konsultacje przedmiotowe 15
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakltadu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 16
Opracowanie wynikow 16
Przygotowanie raportu, projektu, prezentacji, dyskusji 16
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 90
CALEGO NAKLADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3.00

Strona 3/7



P

Politechnika Krakowska im. Tadeusza Kosciuszki

9 SPOSOBY OCENY

OCENA FORMUJACA

F1 Sprawozdanie z ¢wiczenia laboratoryjnego

F2 Test

F3 Projekt zespotowy

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Zaliczenie pisemne

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie wszystkich ¢wiczeni laboratoryjnych

W2 Pozytywna ocena z projektu

W3 Spelnienie warunku obecnosci na zajeciach

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie spetnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0 Uzyskanie co najmniej 51% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 3.5 Uzyskanie co najmniej 61% punktéow w ramach sposobéw weryfikacji nabytych
kompetencji.

NA OCENE 4.0 Uzyskanie co najmniej 71% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 4.5 Uzyskanie co najmniej 81% punktow w ramach sposobéw weryfikacji nabytych
kompetencji.

NA OCENE 5.0 Uzyskanie co najmniej 91% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

EFEKT KSZTALCENIA 2

NA OCENE 2.0 Student nie spetnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0 Uzyskanie co najmniej 51% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 3.5 Uzyskanie co najmniej 61% punktow w ramach sposobéw weryfikacji nabytych
kompetencji.

NA OCENE 4.0 Uzyskanie co najmniej 71% punktow w ramach sposobow weryfikacji nabytych
kompetencji.
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Uzyskanie co najmniej 81% punktéw w ramach sposobow weryfikacji nabytych

NA OCENE 4.
B 4.5 kompetencji.

NA OCENE 5.0 . Uzyskanlej.co najmniej 91% punktéw w ramach sposobéw weryfikacji nabytych

kompetencji.
EFEKT KSZTALCENIA 3

NA OCENE 2.0 Student nie spetnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0 Uzyskanie co najmniej 51% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 3.5 Uzyskanie co najmniej 61% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 4.0 Uzyskanie co najmniej 71% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 4.5 Uzyskanie co najmniej 81% punktéw w ramach sposobéw weryfikacji nabytych
kompetencji.

NA OCENE 5.0 Uzyskanie co najmniej 91% punktow w ramach sposobéw weryfikacji nabytych
kompetencji.

EFEKT KSZTALCENIA 4

NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0 Uzyskanie co najmniej 51% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 3.5 Uzyskanie co najmniej 61% punktow w ramach sposobéw weryfikacji nabytych
kompetencji.

NA OCENE 4.0 Uzyskanie co najmniej 71% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 4.5 Uzyskanie co najmniej 81% punktow w ramach sposobow weryfikacji nabytych
kompetencji.

NA OCENE 5.0 Uzyskanie co najmniej 91% punktéw w ramach sposobow weryfikacji nabytych

kompetencji.

10 MACIERZ REALIZACJI PRZEDMIOTU

Strona 5/7




P Politechnika Krakowska im. Tadeusza Kosciuszki
ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
12 W08 12_U07 1
EK1 I2_U09 12 UI2 Cel 1 P1 P2 W1 W2 N1 N2 N3 N4 F1 F2 F3 P1 P2
12 W08 12_U07 :
EK2 [2_U09 12 U2 Cel 2 W3 W4 N1 N2 N3 N4 F1 F2 F3 P1 P2
EK3 I2. W01 Cel 1 Cel 2 P1 P2 W5 W6 N1 N2 N3 N4 F1 F2 F3 P1 P2
P1 P2 W4 W5
12 W02
EK4 _ Cel 2 W6 W7 N1 N2 N3 N4 F1 F2 F3 P1 P2

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | William Stallings, Lawrie Brown — Bezpieczeristwo systemdw informatycznych. Zasady i praktyka., , 2019,
Helion

[2 | Tajinder Kalsi — Bezpieczeristwo systemu Linuz w praktyce. Receptury., , 2019, Helion

[3 | Prakhar Prasad — Testy penetracyjne nowoczesnych serwiséw. Kompendium inzynierdw bezpieczenstwa, ,
2017, Helion

[4 ] — Zrddta internetowe (np. Sekurak, Hacking, OWASP), , 2019,

LITERATURA UZUPELNIAJACA

[1 | Prashant Verma, Akshay Dixit — Bezpieczeristwo urzqdzer mobilnych. Receptury, , 2017, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr Agnieszka Jakobik (kontakt: agnieszka.jakobik@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

2 dr inz. Dariusz Zelasko (kontakt: dariusz.zelasko@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)
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PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)

Strona 7/7



