POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2023/2024

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: niestacjonarne Kod kierunku: |
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Przetwarzanie i ochrona danych typu Big Data

NAZWA PRZEDMIOTU

Processing and protection of Big Data sets
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIT I olIN D8 23/24
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 4.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
2 18 0 0 0 0 9

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studentéw z podstawowymi pojeciami i metodami bezpiecznego przetwarzania i ochrony danych
typu Big Data.

Cel 2 Zapoznanie studentow z podstawowymi algorytmami zabezpieczania danych Big Data.

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI
1 Podstawowe informacje dotyczace przetwarzania danych i systeméw bazodanowych.

2 Podstawy bezpieczenstwa w systemach informatycznych

5 EFEKTY KSZTALCENIA

EK1 Wiedza Znajomos¢ podstawowych pojeé z zakresu bezpieczenstwa danych w systemach Big Data.

EK2 Umiejetnosci Umiejetnos¢ rozpoznawania zagrozein w systemach Big Data i anomalii w zgromadzonych
danych.

EK3 Umiejetnosci Umiejetnosé implementacji algorytméw metod wykrywania atakéw i anomalii w systemach
Big Data.

EK4 Kompetencje spoleczne Swiadomosé znaczenia nowoczesnych algorytmoéw wykrywania anomalii w duzych
zbiorach danych i potrzeby ochrony i bezpiecznego przetwarzania danych w systemach Big Data.

6 TRESCI PROGRAMOWE

PROJEKT
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Definicja problemu - atak DDoS, wykrywanie anomalii w ruchu, etc. Podzial na 9
grupy projektowe, opracowanie planu pracy i harmonogramu wykonania zadan.
P2 Definicja i implementacja metody (metod) rozwigzania postawionego problemu. 3
P3 Wykonanie eksperymentéw i sprawozdania. 3
P4 Prezentacja projektow. 1
WYKLAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Charakterystyka zbioréw danych typu Big Data - model 4V. Praktyczne aspekty
Wi bezpiecznego przetwarzania i przechowywania duzych zbioréw danych, taricuch 2
odpowiedzialnosci za bezpieczeristwo w systemach Big Data.
W2 Bazy danych NoSQL. Modele danych i ich bezpieczenistwo w bazach NoSQL. 2
W3 Wprowadzenie do platformy Hadoop. Model MapReduce. Systemy plikow 4
i przeplyw danych w Hadoop. Projekt systemu HDFS. Manager klastra YARN.
W4 Wykrywanie anomalii w zbiorach danych. 4
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WYKEAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Wprowadzenie do platformy Apache Spark, rozproszone kolekcje obiektéw RDD
W5 (Resilient Distributed Dataset), operacje na zbiorach danych w oparciu o jezyk 4
zapytan Spark SQL. Bezpieczenistwo w systemach Apache Spark.
W6 Automatyzacja strategii obronnych w systemach typu Big Data. 2

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady

N2 Dyskusja, konsultacje

N3 Prezentacje multimedialne

N4 Cwiczenia projektowe

N5 Praca zdalna - wykorzystanie MS TEAMS i/lub DELTA

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 27
Konsultacje przedmiotowe 10
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakltadu p

racy studenta, w tym:

Przygotowanie sie¢ do zajeé, w tym studiowanie zalecanej literatury 18
Opracowanie wynikow 25
Przygotowanie raportu, projektu, prezentacji, dyskusji 20
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 100
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY

Nie przeprowadza sie testu wprowadzajacego.
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OCENA FORMUJACA

F1 Sprawozdania z wykonanych projektow.

F2 Aktywnosé na wyktadach.

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych (90%, 10%).

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywna ocena z projektéw - zaliczenie wszystkich elementéw.

W2 Brak nieusprawiedliwionych nieobecnosci na obowiazkowych formach zajeé

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Ocena pracy indywidualnej studenta nad wykonaniem projektu - ocena raportéw z postepdéw pracy wysyla-
nych prowadzacym zajecia i prezentowanych podczas zaje¢ (réwniez z wykorzystywaniem metod nauczania
zdalnego).

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie spelnia wymagan na ocene 3.0.

Student zna ogolne zasady dotyczace zagrozen bezpieczenistwa oraz
zabezpieczania oraz potrafi scharakteryzowaé¢ srodowiska Big Data w kontekscie
bezpieczenstwa danych. Student potrafi wymieni¢ po jednym przyktadzie z ww
zagadnien.

NA OCENE 3.0

Student zna ogolne zasady dotyczace zagrozen bezpieczenistwa oraz
zabezpieczania oraz potrafi scharakteryzowaé srodowiska Big Data w kontekscie
bezpieczenstwa danych, zarzadzania uzytkownikami oraz obstugi baz typu NoSQL
Student potrafi podaé rozne przyktady dla kazdego wymienionego zagadnienia.

NA OCENE 3.5

Student zna szczegoltowo zasady dotyczace zagrozeri bezpieczenstwa oraz
zabezpieczania oraz potrafi scharakteryzowaé srodowiska Big Data w kontekscie
bezpieczenistwa danych, zarzadzania uzytkownikami oraz obstugi baz typu NoSQL
Student potrafi podaé¢ rézne przyktady dla kazdego wymienionego zagadnienia.

NA OCENE 4.0

Student zna og6lne zasady dotyczace zagrozen bezpieczenistwa oraz
zabezpieczania oraz potrafi scharakteryzowaé srodowiska Big Data w kontekscie
bezpieczenstwa danych, zarzadzania uzytkownikami oraz obstugi baz typu
NoSQL Student potrafi poda¢ rézne przyktady dla kazdego wymienionego
zagadnienia. Potra podaé¢ oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania danych typu Big Data.

NA OCENE 4.5
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Na

OCENE 5.0

Student zna ogdlne zasady dotyczace zagrozen bezpieczeristwa oraz
zabezpieczania oraz potrafi scharakteryzowaé¢ srodowiska Big Data w kontekscie
bezpieczenstwa danych, zarzadzania uzytkownikami oraz obstugi baz typu
NoSQL Student potrafi poda¢ rézne przyklady dla kazdego wymienionego
zagadnienia. Potra podaé¢ oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania danych typu Big Data. Student potrafi dobraé¢ metody
zabezpieczania ww §rodowisk do konkretnych przykladéw przetwarzania danych
typu Big Data.

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Student nie spelnia wymagan na ocene 3.0.

Na

OCENE 3.0

Student posiada podstawowa wiedze o wykrywaniu anomalii w duzych zbiorach
danych.

Na

OCENE 3.5

Student zna podstawowe zagrozenia w systemach typu Big Data zwiazane
z przechowywaniem danych, zna metody rozpoznawania anomalii w tych danych.

Na

OCENE 4.0

Student ma do$¢ szeroka wiedze na temat zagrozen w systemach typu Big Data
zwigzanych z przechowywaniem danych, zna metody rozpoznawania anomalii
w tych danych.

Na

OCENE 4.5

Student ma szeroka wiedze na temat zagrozen w systemach typu Big Data, zna
metody bezpiecznego przechowywania danych w tych systemach i metody
rozpoznawania anomalii w duzych zbiorach danych strumieniowych

i nieustruktyzowanych.

Na

OCENE 5.0

Student doskonale orientuje sie w zagadnieniach na temat zagrozen w systemach
typu Big Data, zna metody bezpiecznego przechowywania danych w tych
systemach i metody rozpoznawania anomalii w duzych zbiorach danych
strumieniowych i nieustruktyzowanych.

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Student nie spelnia wymagan na ocene 3.0.

Na

OCENE 3.0

Student potrafi zaimplementowaé wskazane algorytmy detekcji atakéw i anomalii
w systemach Big Data oraz przeprowadzi¢ proste eksperymenty
z wykorzystaniem zaimplementowanych algorytmow.

Na

OCENE 3.5

Student potrafi zaimplementowaé wskazane algorytmy detekcji atakéow i anomalii
w systemach Big Data oraz przeprowadzié proste eksperymenty z wykorzystaniem
zaimplementowanych algorytmow, potrafi zinterpretowaé otrzymane wyniki.

Na

OCENE 4.0

Student potrafi zaimplementowaé wskazane algorytmy detekcji atakéow i anomalii
w systemach Big Data oraz przeprowadzi¢ zlozone testy jednostkowe wykonanego
oprogramowania oraz eksperymenty numeryczne na dostarczonych danych
testowych, potrafi zinterpretowaé¢ wyniki tych testow.

Na

OCENE 4.5

Student potrafi zaimplementowaé wskazane algorytmy detekcji atakow 1 anomalii
w systemach Big Data oraz przeprowadzi¢ ztozone testy jednostkowe wykonanego
oprogramowania oraz eksperymenty numeryczne na dostarczonych danych
testowych, potrafi zinterpretowaé¢ wyniki tych testow za pomoca prostej analizy
statystycznej.
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Student potrafi zaimplementowaé¢ wskazane algorytmy detekcji atakow i anomalii
w systemach Big Data oraz przeprowadzi¢ wszechstronna analize

Na . . . . .
OCENE 5.0 eksperymentalng i dokonaé¢ zaawansowanej analizy statystycznej otrzymanych
wynikow.
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Student nie spelnia wymagan na ocene 3.0.
NA OCENE 3.0 Student zna przynajmniej 1 przyklad praktyczny metody wykrywania anomalii
ko lub atakéw DDoS w systemach typu Big Data.
Student zna kilka przykladéw metod wykrywania anomalii lub atakéw DDoS
NA OCENE 3.5 .
w systemach typu Big Data.
Student zna kilka przykladéw metody wykrywania anomalii lub atakéow DDoS
NA OCENE 4.0 . . . .
w systemach typu Big Data., potrafi je przedstawi¢ w prosty sposob.
Student orientuje sie w praktycznych zastosowaniach metod wykrywania
NA OCENE 4.5 anomalii lub atakow DDoS w systemach typu Big Data i potrafi wyttumaczy¢
zalety ich stosowania w praktyce.
Student doskonale orientuje sie¢ w praktycznych zastosowaniach metod
NA OCENE 5.0 wykrywania anomalii lub atakéw DDoS w systemach typu Big Data i potrafi

wythumaczy¢ zalety ich stosowania w praktyce na przyktadach flagowych
praktycznych projektow.

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKT
KSZTALCENIA

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-
WYCH EFEKTOW

ZDEFINIOWA-

NYCH DLA

PROGRAMU

CELE
PRZEDMIOTU

TRESCI
PROGRAMOWE

NARZEDZIA
DYDAKTYCZNE

SPOSOBY OCENY

EK1

12 W03
12 W04
12 W05

12 W08 12 U1l
12_KO02

Cel 1 Cel 2

W1

N1 N2 N3 N5

F1

EK2

12_W06
12 W08
12_U01b
12_U02b
12_U03b
12_U0512_U07
12_U08I12_Ul2
12_KO01 12 K02

Cel 1 Cel 2

P1 P2 W1 W2
W3 W4 W5 W6

N1 N2 N3 N4 N5

F1F2P1
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT . CELE TRESCI NARZEDZIA
KSZTALCENIA WYCH EFEKTOW PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE SPOSOBY OCENY
ZDEFINIOWA-
NYCH DLA
PROGRAMU
12_Wo1
12 W03
EK3 g:gg;ﬁ Cel 1 Cel 2 Plvf\g SggPéyl N1 N2 N3 N4 N5 F1 F2 P1
12 Uo7 12 U1l1
12 U1212 K02
I12_U03b
12_U04b
12_U05 12 _U06 P1 P2P3 P4 W1
EK4 I12_U07 I2_U08 Cel 1 Cel 2 W2 W3 W4 W5 | N1 N2 N3 N4 N5 F1 F2 P1
12 _U1012 U11 W6

12_KO01 12 K02
12_K0312_ K04

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | Thomas Erl, Wajid Khattak, andPaulBuhler — BigData Fundamentals Concepts, Drivers € Techniques,

, 2017, Pearson

LITERATURA UZUPEENIAJACA

[1 | Hang-Jung Hsieh, Ting-Yuan Chan — DETECTION DDOS ATTACKS BASED ON NEURAL-NETWORK

USING APACHE SPARK, -, 0,

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab. prof.PK Joanna Kotodziej (kontakt: joanna.kolodziej@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 Dr hab. prof. PK Joanna Kotodziej (kontakt: joanna.kolodziej@pk.edu.pl)

2 Megr inz. Piotr Biskup (kontakt: piotr.biskup@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot)

(dziekan)
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PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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