POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2023/2024

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: niestacjonarne Kod kierunku: |
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczeristwo w sieciach telekomunikacyjnych

NAZWA PRZEDMIOTU

Security in telecommunication networks
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIiT I olIN D4 23/24
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 4.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
3 18 0 0 18 0 0

3 CELE PRZEDMIOTU

Cel 1 Wprowadzenie do bezpieczenstwa sieci telekomunikacyjnych

Cel 2 Zapoznanie studentow z metodami bezpiecznej transmisji przez sie¢ komputerows,

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI

1 znajomos$¢ podstaw sieci komputerowych (protokoty, techniki transmisji)

5 EFEKTY KSZTALCENIA

EK1 Umiejetnosci Student potrafi konfigurowaé sprzet i oprogramowanie zwiazane z bezpieczeristwem sieci.

EK2 Wiedza Student potrafi prezentowaé zagrozenia bezpieczenstwa w warstwach modeli OSI i TCP/IP.

EK3 Wiedza Student potrafi przedstawi¢ metody bezpiecznej transmis;ji.

EK4 Wiedza Student potrafi przedstawi¢ techniki atakéw w sieciach komputerowych.

6 TRESCI PROGRAMOWE

WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 trapsm%.sja w sieci komput.er{)wej i techniki a.tak(‘)w, be.:zpieczeﬁstwo w warstwie 6
aplikacji, transportowej, sieci, tacza danych i fizycznej
W2 transmisja bezprzewodowa i zagrozenia 2
W3 VPN, Firewall 4
W4 Testy penetracyjne 2
W5 ACL 2
wWeé AAA 2
LABORATORIUM KOMPUTEROWE
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
K1 Sniffing i wykrywanie sniffingu, Scanning, DoS/DDoS oraz ochrona 6
K2 Bezpieczeristwo poczty elektronicznej, Hasta i funkcje skrotu 3
K3 VyOS, Firewall programowy, Firewall sprzetowy 7
K4 Kali Linux 2

7 NARZEDZIA DYDAKTYCZNE

N1 Wyktady (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem stosownych narzedzi teleinforma-

tycznych)
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N2 Cwiczenia laboratoryjne (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem stosownych narzedzi

teleinformatycznych)

N3 Dyskusja (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem sto
tycznych)

N4 Konsultacje (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem
matycznych)

8 OBCIAZENIE PRACA STUDENTA

sownych narzedzi teleinforma-

stosownych narzedzi teleinfor-

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 36
Konsultacje przedmiotowe 10
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 30
Opracowanie wynikow 20
Przygotowanie raportu, projektu, prezentacji, dyskusji 20
kolokwium zaliczeniowe 4

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 120
CALEGO NAKLADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Kolokwium
F2 Test

F3 Sprawozdania z ¢wiczeni laboratoryjnych

OCENA PODSUMOWUJACA

P1 Kolokwium pisemne

P2 Srednia wazona ocen formujacych
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WARUNKI ZALICZENIA PRZEDMIOTU

‘W1 Pelna obecnosé na obowiazkowych formach zaje¢

‘W2 Koniecznosé zaliczenia wszystkich testoéw i éwiczen praktycznych przed przystapieniem do egzaminu.

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Ocena ze sprawozdania laboratoryjnego przygotowanego przez studenta

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie spelnia kryteriéw na ocene 3.0.

NA OCENE 3.0 To co na oceng nizszg oraz student potrafi wykonaé¢ czeSciows konfiguracje, czesto
popelniajac bledy.

NA OCENE 3.5 To co na ocene nizsza oraz student potrafi konfigurowaé¢ podstawowe ustugi,

bledy popelnia rzadko.

To co na ocene nizsza oraz student potrafi konfigurowaé zaawansowane metody
NA OCENE 4.0 bezpieczenistwa, ma odpowiednig wiedze, zaawansowana konfiguracja nie zawsze
dziata poprawnie.

To co na ocene nizsza oraz student radzi sobie z konfiguracja zaawansowanych
NA OCENE 4.5 metod bezpieczeristwa, ma szeroki zakres wiedzy pozwalajacy mu zrozumieé
konfigurowane metody.

To co na ocene nizsza oraz student radzi sobie z konfiguracja kazdej podstawowej

NA OCENE 5.0 . . . . ,
i zaawansowanej ustugi bezpieczenistwa.
EFEKT KSZTALCENIA 2
NA OCENE 2.0 Student nie spelnia kryteriéw na ocene 3.0.
NA OCENE 3.0 To €O na oceng nizszg oraz student potrafi opisa¢ podstawowe metody
bezpiecznej transmisji danych. Student zna model OSI.
To co na ocene nizsza, oraz student zna model OSI i TCP/IP. Student potrafi
NA OCENE 3.5 ) . , .
w prosty sposob przypisywaé techniki ataku do warstw modelu.
NA OCENE 4.0 To €0 na oceng nizszg oraz student potrafi szczegoltowo opisaé techniki atakow
i podstawowo techniki obrony.
NA OCENE 4.5 To co na ocene nizsza oraz student potrafi szczegolowo opisaé techniki obrony
przed atakami w sieci.
NA OCENE 5.0 To co na oceng nizsza, oraz student zna wszystkle. techniki ataku i metody obrony
przed nimi przy uzyciu zaawansowanych narzedzi.
EFEKT KSZTALCENIA 3
NA OCENE 2.0 Student nie spelnia kryteriéw na ocene 3.0.
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To co na ocene nizszg oraz student potrafi opisa¢ podstawowe metody

NA OCENE 3.0 . A
B zabezpieczania sieci komputerowych.
NA OCENE 3.5 To 09 na ogenq mzs.z% oraz student potrafi szczegdélowo opisa¢ metody
bezpiecznej transmisji danych.
NA OCENE 4.0 To €O na oceng nizsza oraz student potrafi opisa¢ zasady VPN, ACL, AAA
i sposoby ich konfiguracji.
NA OCENE 4.5 To co na oceng nizsza oraz stude/nt zna wszystkie techniki bezpiecznej transmisji
danych i potrafi je skonfigurowac.
NA OCENE 5.0 To co na ocene nizsza oraz student potrafi konfigurowaé¢ zaawansowane narzedzia
B o bezpieczenistwa i ma szeroka wiedze na temat bezpiecznej transmisji danych.
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Student nie spelnia kryteriow na ocene 3.0.
NA OCENE 3.0 To co na ocene nizsza oraz student potrafi opisa¢ podstawowe metody

bezpiecznej transmisji danych.

NA OCENE 3.5

To co na ocene nizsza oraz student potrafi wymieni¢ i opisa¢ techniki atakéw

pasywnych.

NA OCENE 4.0 To c? na ocene nizszg, oraz student potrafi wymienié i opisa¢ techniki aktywnych
atakow.

NA OCENE 4.5 To €O na oceng nizsza, oraz student zna metody obrony przed atakami pasywnymi
i aktywnymi.

NA OCENE 5.0 To co na ocene nizsza oraz student ma szeroka wiedze i potrafi konfigurowaé

zaawansowane narzedzia bezpieczeristwa.

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKT
KSZTALCENIA

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-
WYCH EFEKTOW

ZDEFINIOWA-

NYCH DLA

PROGRAMU

CELE
PRZEDMIOTU

TRESCI
PROGRAMOWE

NARZEDZIA
DYDAKTYCZNE

SPOSOBY OCENY

EK1

12 W02
12 W06
12_U03b

Cel 1

W4 W5 W6

N1 N2 N3 N4

F1 F2 F3 P1 P2

EK2

12 W06 I12_U06
12 K04

Cel 2

W2

N1 N2 N3 N4

F1 F2 F3 P1 P2
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT p CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
EK3 12_WO02 I2_K04 Cel 1 W1 W2 N1 N2 N3 N4 F1 F2 F3 P1 P2
12 W02
EK4 hy Cel 2 W2 N1 N2 N3 N4 F1 F2 F3 P1 P2

12 W06 I2_U07

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] William Stallings, Lawrie Brown — Bezpieczenstwo systemdw informatycznych. Zasady i praktyka., , 2016,
Helion

[2 | Chris McNab — Network Security Assessment, , 2016, O'Reilly Media

[3 | WatchGuard — WatchGuardhitp: //www.watchguard.com/help /docs/webui/XTM _11/en-US/v1l 9 Web UI User Gu
US).pdf, , 2014,

[4 | Michal Zalewski — Cisza w sieci, , 2005, Helion
[6 ] — Zrddta internetowe (Sekurak, Haking), , 0,

LITERATURA UZUPELNIAJACA

[1 ] Adam Joézefiok — Security CCNA 210-260. Zostar administratorem sieci komputerowych Cisco, , 2016, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Dariusz Zelasko (kontakt: dariusz.zelasko@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 dr inz. Dariusz Zelasko (kontakt: dariusz.zelasko@pk.edu.pl)

2 mgr inz. Andrzej Mycek (kontakt: andrzej.mycek@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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