POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2023/2024

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: 1
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Pracownia problemowa

NAZWA PRZEDMIOTU

Problem Solving
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIT I olIS D10 23/24
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 3.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
2 0 0 0 0 0 45

3 CELE PRZEDMIOTU

Cel 1 Wykorzystanie wiedzy z réznych obszaréw informatyki w celu poprawnego sformutowania hipotez i proble-
moéw badawczych w obszarze cyberbezpieczenstwa.

Cel 2 Dobér odpowiednich metod i narzedzi do rozwiazywania postawionych probleméw badawczych.

Kod archiwizacji:
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Cel 3 Umiejetnos¢é wykonania poprawnej analizy teoretycznej i eksperymentalnej efektywnosci wybranych me-
tod i narzedzi rozwiazywania probleméw badawczych, przeprowadzenie wszechstronnej analizy statystycznej
otrzymanych wynikéw eksperymentalnych, sformutowanie wnioskéw z przeprowadzonej analizy.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Podstawowa wiedza w zakresie bezpieczenstwa systeméw informatycznych, bezpieczenstwa przetwarzania i prze-
chowywania danych, analizy ruchu w sieciach i przeptywu informacji w systemach informatycznych (zaliczenie
tematycznie powigzanych przedmiotéw w poprzednim semestrze).

2 Podstawy programowania w Python, lub/i Java lub/i C++.

5 KEFEKTY KSZTALCENIA

EK1 Wiedza Zaawansowana wiedza w zakresie podstawowych i nowoczesnych narzedzi informatycznych oraz
problemoéw informatycznych i inzynierskich (praktycznych) z zakresu bezpieczenistwa danych i bezpieczernistwa
systemoéw informatycznych, ktore moga by¢ rozwiazywane z zastosowaniem tych narzedzi.

EK2 Umiejetnosci Umiejetnosé formulowania probleméw i hipotez badawczych na podstawie wiedzy zebranej
z literatury i wiedzy/doswiadczenia praktycznego.

EK3 Umiejetnosci Umiejetnosé analizy narzedzi i metod dedykowanych rozwiazywaniu postawionych problemoéw,
implementacja tych metod i przeprowadzenie eksperymentéow wraz z analiza ich wynikow.

EK4 Kompetencje spoleczne Umiejetnos¢ prezentacji wynikow swojej pracy indywidualnej na forum grupy,
uczestnictwo w dyskusji merytorycznej, umiejetnosé pracy w zespole (w razie potrzeby), planowania i zarza-
dzania praca tego zespotu.

6 TRESCI PROGRAMOWE

PROJEKT

TEMATYKA ZAJEC LiczBa

Lp . .
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Wyjasnienie celow przedmiotu, podanie przyktadéow aktualnych interesujacych
probleméw praktycznych z z zakresu cyberbezpieczenistwa, w rozwiazywaniu
ktorych moga mieé zastosowanie nowoczesne narzedzia informatyczne, np. metody
sztucznej inteligencji.

P1

Utworzenie zespotéw wykonawczych lub ustalenie zakresu pracy indywidualnej
studentow (glosowanie na forum grupy), ustalenie planu pracy, zebranie danych
eksperymentalnych - formalny opis problemu badawczego i danych

- wygenerowanie I czesci raportu.

P2

Realizacja II etapu prac - dobér, charakterystyka i implementacja metod

rozwiazywania problemu, aktualizacja raportu. 12

P3

Realizacja III etapu prac - przeprowadzenie analizy teoretycznej
P4 i eksperymentalnej, opracowanie wynikoéw eksperymentow, sformutowanie 16
wnioskow z eksperymentéw i wnioskéw konicowych, aktualizacja raportu.

P5 Prezentacja rezultatoéw pracy i raportu koncowego. 6
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7 NARZEDZIA DYDAKTYCZNE

N1 Prezentacje multimedialne
N2 Dyskusja i konsultacje
N3 Platforma e-learningowa i narzedzia do pracy zdalnej (MS TEAMS, DELTA)

8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 45
Konsultacje przedmiotowe 15
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu pracy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 10
Opracowanie wynikow 10
Przygotowanie raportu, projektu, prezentacji, dyskusji 10

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

90

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3.00

9 SPOSOBY OCENY

Nie przeprowadza si¢ testu wprowadzajacego.

OCENA FORMUJACA

F1 Ocena ze sprawozdania -poprawno$é¢ sfmulowania wszystkich elementéw sprawozdania, otrzymane rezultaty
i zaangazowanie studenta (w przypadku pracy w grupie).

F2 Ocena z prezentacji projektu.

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych (85%, 15%)
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WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywna ocena podsumowujaca.

‘W2 Brak nieusprawiedliwionych nieobecnosci na obowiazkowych formach zajeé¢
OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Praca indywidualna studenta monitorowana przez nauczyciela na zajeciach i w ramach konsultacji poprzez MS
TEAMS i platforme e-learningows.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0.

Student potrafi dokonaé prostej krytycznej analizy wiedzy pozyskanej z réznych
zrodet (Internet, literatura, doswiadczenie, doswiadczenie zawodowe) w celu
identyfikacji najwazniejszych problemow badawczych i praktycznych z zakresu
bezpieczenstwa danych i systemoéw informatycznych.

NA OCENE 3.0

Student potrafi zgromadzi¢ znaczny wolumin informacji dotyczacych
bezpieczeristwa danych i systeméw informatycznych, potrafi je uporzadkowaé
i sformutowaé problemy, ktére moga by¢ rozwiazywane z wykorzystaniem
dedykowanych narzedzi informatycznych.

NA OCENE 3.5

Student potrafi zgromadzi¢ informacje potrzebne do sformutowania problemu
badawczego lub/i inzynierskiego dotyczacego bezpieczenstwa danych i systemow
informatycznych oraz okresli¢ klase metod informatycznych dedykowanych
rozwiazaniu tego problemu.

NA OCENE 4.0

Student potrafi gromadzi¢ i porzadkowaé wiedze potrzebna do sformutowania
ztozonych problemoéw badawczych dotyczacych bezpieczeristwa danych

i systemow informatycznych, potrafi zebraé¢ i uporzadkowaé dane oraz dobraé
metody do rozwiazywania tych probleméw.

NA OCENE 4.5

Student bardzo dobrze sobie radzi z pozyskiwaniem i klasyfikacja danych

i informacji (wiedzy) potrzebnych do sformutowania zlozonych problemow

NA OCENE 5.0 badawczych dotyczacych bezpieczenstwa danych i systeméw informatycznych,
potrafi dobraé¢ odpowiednie narzedzia do rozwiazywania tych probleméw, potrafi
uzasadnié¢ ten wybor.

EFEKT KSZTALCENIA 2

NA OCENE 2.0 Student nie spetnia warunkéw okreslonych dla oceny 3.0.

Student potrafi sformutowaé prosty problem badawczy lub/i inzynierski z zakresu
NA OCENE 3.0 cyberbezpieczeiistwa bazujac na pozyskanej wiedzy lub doswiadczeniu, potrafi
zdefiniowa¢ bardzo prosty opis formalny problemu.

Student potrafi sformutowa¢ w formalny sposéb niezbyt skomplikowany problem
NA OCENE 3.5 badawczy lub/i inzynierski z zakresu cyberbezpieczenistwa, potrafi okresli¢
podstawowe parametry potrzebne do jego rozwiazania.
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Na

OCENE 4.0

Student poprawnie formutuje ztozony problem badawczy lub/i inzynierski

z zakresu cyberbezpieczeristwa, potrafi go formalnie zdefiniowaé¢ postugujac sie
aparatem matematycznym, jesli jest to mozliwe, potrafi zdefiniowaé i okresli¢
podstawowe parametry potrzebne do jego rozwiazania.

Na

OCENE 4.5

Student potrafi zdefiniowaé¢ ztozony problem badawczy lub /i inzynierski

z zakresu cyberbezpieczenstwa, potrafi go formalnie zdefiniowaé postugujac sie
aparatem matematycznym, potrafi ocenié¢ ztozonosé tego problemu

i przedyskutowaé teoretycznie "przestrzen" jego potencjalnych rozwiazan.

Na

OCENE 5.0

Student potrafi zdefiniowa¢ bardzo ztozony problem badawczy lub/i inzynierski
z zakresu cyberbezpieczenstwa, potrafi go formalnie zdefiniowaé postugujac sie
aparatem matematycznym, przeprowadzi¢ wszechstronng analize jego ztozonosci
i potencjalnych sposobow rozwigzania.

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Student nie spelnia warunkéw okreslonych dla oceny 3.0.

Na

OCENE 3.0

Student potrafi dobra¢ proste metody i narzedzia do rozwiazywania
postawionego problemu, potrafi przeprowadzié¢ ich implementacje, zaplanowaé
i wykonaé proste testy, potrafi ogélnie oceni¢ wyniki testow.

Na

OCENE 3.5

Student potrafi dobra¢ wlasciwe metody i narzedzia do rozwiazywania
zdefiniowanych probleméw, potrafi uzasadni¢ ich wybor, potrafi przeprowadzi¢
ich implementacje i wykonaé testy oraz dokonaé prostej oceny uzyskanych
rezultatow.

Na

OCENE 4.0

Student potrafi dokonaé¢ wszechstronnego przegladu dostepnych metod i narzedzi
dedykowanych postawionemu problemowi badawczemu, potrafi dobraé¢ wzorce
projektowe i zaimplementowaé¢ wybrane metody, potrafi uzasadni¢ wyboér tych
metod, potrafi zaplanowaé i przeprowadzi¢ testy narzedzi, potrafi przeprowadzi¢
analize statystyczng uzyskanych wynikow.

Na

OCENE 4.5

Student potrafi dokonaé¢ wszechstronnego przegladu dostepnych metod i narzedzi
dedykowanych postawionemu problemowi badawczemu, potrafi dobra¢ wzorce
projektowe i zaimplementowaé¢ wybrane metody, potrafi uzasadni¢ wyboér tych
metod, potrafi zaplanowaé i przeprowadzi¢ testy narzedzi, potrafi przeprowadzié
kompleksowsg analize statystyczna uzyskanych wynikow.

Na

OCENE 5.0

Student potrafi dokonaé¢ kompleksowego przegladu dostepnych metod i narzedzi
dedykowanych postawionemu problemowi badawczemu, potrafi dobra¢ wzorce
projektowe i zaimplementowaé wybrane metody, potrafi wprowadzi¢ wlasne
modyfikacje tych metod, potrafi uzasadni¢ wybor tych metod, potrafi zaplanowaé
i przeprowadzié¢ testy narzedzi, potrafi przeprowadzi¢ kompleksowa analize
statystyczng uzyskanych wynikow.

EFEKT KSZTALCENIA 4

Na

OCENE 2.0

Student nie spetnia warunkéw okreslonych dla oceny 3.0.

Na

OCENE 3.0

Student potrafi poprawnie wykonaé¢ raport z przeprowadzonej pracy wedtug
zaproponowanego szablonu, potrafi zaprezentowaé efekty swojej pracy przed

grupa.
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NA OCENE 3.5

Student potrafi wykonaé¢ dosy¢ obszerny raport z przeprowadzonej pracy wedlug
zaproponowanego szablonu, potrafi zaprezentowaé efekty swojej pracy przed

grupa.

NA OCENE 4.0

Student potrafi wykonaé¢ obszerny raport z przeprowadzonej pracy wedlug
zaproponowanego szablonu, potrafi zaprezentowaé efekty swojej pracy przed
grupa i zainicjowaé¢ dyskusje na forum grupy.

NA OCENE 4.5

Student potrafi wykonaé¢ bardzo obszerny raport z wykonanych prac, nie
ogranicza si¢ do zaproponowanego szablonu, prezentuje efekty pracy na forum
grupy za pomoca interaktywnej prezentacji dokumentu i wynikow
eksperymentow.

NA OCENE 5.0

Student potrafi wykonaé¢ bardzo obszerny raport z wykonanych prac, nie
ogranicza sie do zaproponowanego szablonu, prezentuje efekty pracy na forum
grupy za pomoca interaktywnej prezentacji dokumentu i wynikéw eksperymentow
wraz z demonstratorem oprogramowania i planami dalszych badaii.

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKT
KSZTALCENIA

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-
WYCH EFEKTOW

ZDEFINIOWA-

NYCH DLA

PROGRAMU

CELE TRESCI NARZEDZIA
PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE

SPOSOBY OCENY

EK1

12 W0l
12 W02 Cel 1 Cel 2
12 W05 Cel 3

12 W06

P1P2P3 P4 N1 N2 N3 F1F2P1

EK2

12_U01b
12 U02b Cel 2 P1 N1 N2 N3 F1 F2 P1
12_U03b

EK3

12_U02b
12_U03b Cel 2 Cel 3 P2 P3 P4 N1 N2 N3 F1 F2 P1
12_U07 I2_U08

EK4

12_U02b
12_U03b Cel 3 P4 P5 N1 N2 N3 F1 F2 P1
12 K02 12 K04
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11 WYKAZ LITERATURY
LITERATURA PODSTAWOWA

[1 | Oleg Zero — Data Science w Pythonie. Kurs video. Algorytmy uczenia maszynowego, , 2023, Videopoint

[2 | Ortega Jose Manuel — Bezpieczenistwo sieci w Pythonie. Rozwigzywanie problemdw za pomocq skryptéw
i bibliotek, Gliwice, 2021, Helion

LITERATURA UZUPEENIAJACA

[1 | Dobrowolski Krzysztof — Problem Solving jest dla ludzi. Skuteczne rozwigzywanie problemdéw w kazdym
biznesie, , 2021, Onepress

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab. prof.PK Joanna Kolodziej (kontakt: joanna.kolodziej@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 dr hab., prof. PK Joanna Kotodziej (kontakt: joanna.kolodziej@pk.edu.pl)

2 dr hab. inz. prof. PK Jacek Leskow (kontakt: mail@example. com)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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