POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2023/2024

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: 1
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Wstep do cyberbezpieczenistwa

NAZWA PRZEDMIOTU

Introduction to Cybersecurity
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIT I olIS D2 23/24
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 2.00

SEMESTRY 1

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
1 15 0 0 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Wprowadzenie podstawowych pojeé¢ zwiazanych z cyberbezpieczeristwem.

Cel 2 Zapoznanie z zagrozeniami ptynacymi z uzytkowania sieci lokalnej oraz Internet, a takze aplikacji i systemow
operacyjnych, w tym ustug bankowych.

Kod archiwizacji:
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Cel 3 Zapoznanie z polskimi i europejskimi regulacjami prawnymi w zakresie ochrony cyberprzestrzeni oraz bez-
pieczenistwa przechowywania i przetwarzania danych osobowych.

Cel 5 Wprowadzenie w temat bezpieczeristwa infrastruktury krytycznej.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNO§CI I INNYCH
KOMPETENCJI
1 Znajomos¢ architektury sieci informatycznych

3 Komunikatywnosé

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student objasnia podstawowe pojecia z zakresu cyberbezpieczenstwa.

EK2 Wiedza Student posiada elementarna znajomosé przepisow prawa polskiego i europejskiego w dziedzinie
ochrony cyberprzestrzeni oraz bezpieczenistwa przechowywania i przetwarzania danych osobowych.

EK4 Umiejetnosci Student potrafi podejmowaé¢ dzialania majace na celu eliminacje lub zmniejszenie ryzyka
wystapienia zagrozen w cyberprzestrzeni.

EK5 Kompetencje spoleczne Student ma $wiadomosé wplywu cyfryzacji na spoteczeristwo oraz zagrozen jakie
nowe technologie generuja. Ponadto Student potrafi aktywnie uczestniczyé¢ w dyskusji poswieconej zagadnie-
niom cyberbezpieczenstwa.

6 TRESCI PROGRAMOWE

WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Podstawowe pojecia z zakresu cyberbezpieczeristwa 2
W2 Wybrane zagrozenia sieciowe 1
W3 Krajowy i europejski system cyberbezpieczenstwa 4
W4 Przepisy prawa polskiego i europejskiego w dziedzinie ochrony cyberprzestrzeni 1
W5 Prawna ochrona dzieci i mtodziezy 1
W6 Bezpieczenstwo przechowywania i przetwarzania danych 2
W7 Bezpieczenistwo ustug bankowych 1
W8 Bezpieczenstwo infrastruktury krytycznej 1
W11 Bezpieczenstwo aplikacji i systeméw operacyjnych 2
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7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady (w przypadku realizacji zaje¢ w trybie zdalnym z wykorzystaniem sto
tycznych)

N2 Prezentacje multimedialne
N3 Dyskusja
N4 MS Teams

8 OBCIAZENIE PRACA STUDENTA

sownych narzedzi teleinforma-

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 15
Konsultacje przedmiotowe 15
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakltadu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 20
Opracowanie wynikow 0

Przygotowanie raportu, projektu, prezentacji, dyskusji 0

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 50
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2.00

9 SPOSOBY OCENY

OCENA PODSUMOWUJACA

P1 Kolokwium ustne/test

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Uzyskanie pozytywnej oceny z zaliczenia ustnego

‘W2 Uzyskanie pozytywnej oceny z kazdego efektu ksztalcenia.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny

3.0.
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Student uzyskuje co najmniej 51% z testu zaliczeniowego - pelne kryterium

NA OCENE 3.
k3.0 opisano na oceng 5.0.

NA OCENE 3.5 Stgdent uzyskuje co najmniej 61% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 4.0 Stl.ldent uzyskuje co najmniej 71% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 4.5 Stgdent uzyskuje co najmniej 81% z testu zaliczeniowego - pelne kryterium
opisano na oceng 5.0.
Student potrafi w sposob formalny, zrozumialy i bezbtedny zdefiniowaé pojecia
z zakresu bezpieczeristwa cyberprzestrzeni. Student podpiera definicje wieloma

NA OCENE 5.0 . . . . .. . .
przyktadami obrazujacymi omawiane pojecia. Student uzyskuje co najmniej
91% z testu zaliczeniowego.

EFEKT KSZTALCENIA 2

NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0 Stl'ldent uzyskuje co najmniej 51% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 3.5 Stgdent uzyskuje co najmniej 61% z testu zaliczeniowego - pelne kryterium
opisano na oceng 5.0.

NA OCENE 4.0 St1.1dent uzyskuje co najmniej 71% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 4.5 Stl.ldent uzyskuje co najmniej 81% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.
Student posiada szczegdlowa wiedze z zakresu podstawowych pojeé prawa
polskiego i europejskiego - w tym rozporzadzenie Parlamentu Europejskiego

NA OCENE 5.0 i Rady (UE) w sprawie ENISA (Agencji Unii Europejskiej ds.

ko Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczeristwa w zakresie
technologii informacyjno-komunikacyjnych. Student uzyskuje co najmniej 91% z
testu zaliczeniowego.
EFEKT KSZTALCENIA 4

NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0 Stl'ldent uzyskuje co najmniej 51% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 3.5 Stgdent uzyskuje co najmniej 61% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 4.0 St1.1dent uzyskuje co najmniej 71% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 4.5 Student uzyskuje co najmniej 81% z testu zaliczeniowego - pelne kryterium

opisano na ocene 5.0.
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Student potrafi zidentyfikowaé ryzyko wystapienia wszystkich poznanych
zagrozen w cyberprzestrzeni i podja¢ dziatania majace na celu eliminacje

NA OCENE 5. I . . . . R
OCENE 5.0 wystapienia zdecydowanej wigkszosci z nich. Student uzyskuje co najmniej 91% z
testu zaliczeniowego.
EFEKT KSZTALCENIA 5

NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0.

NA OCENE 3.0 Stl.ldent uzyskuje co najmniej 51% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 3.5 Stgdent uzyskuje co najmniej 61% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 4.0 Stl.ldent uzyskuje co najmniej 71% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.

NA OCENE 4.5 St1.1dent uzyskuje co najmniej 81% z testu zaliczeniowego - pelne kryterium
opisano na ocene 5.0.
Student posiada wysoka swiadomosé zagrozen wystepujacych w cyberprzestrzeni,
dostrzega prawdopodobne zagrozenia mogace pojawié¢ sie wraz z wprowadzeniem

NA OCENE 5.0 nowych technologii. Ponadto, student potrafi aktywnie uczestniczy¢ w dyskusjach

poswieconych zagadnieniom cyberbezpieczeristwa dokladnie argumentujac swoje
racje. Student uzyskuje co najmniej 91% z testu zaliczeniowego.

10 MACIERZ REALIZACJI PRZEDMIOTU

Strona 5/7




P Politechnika Krakowska im. Tadeusza Kosciuszki

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO- p
EFEKT p CELE TRESCI NARZEDZIA

WYCH EFEKTOW
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-

NYCH DLA

PROGRAMU

SPOSOBY OCENY

2 Wol
12 W02
12 W03
12 W04
2 W05
I2_ W06
2 Wo7
12 W08
12 U01b Cel 1 Cel 2
EK1 12 U02b Cel 3
12 U03b
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12 UllI2 U2
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11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | Tomasz Hoffmann — Wybrane aspekty cyberbezpieczenstwa w Polsce, Poznani, 2018, FNCE sp. z o.0.

[2 | red. W. Kitler, K. Chalubinska-Jentkiewicz, K. BadZzmirowska-Maslowska — System bezpieczenstwa
w cyberprzestrzeni RP, Warszawa, 2018, Towarzystwo Wiedzy Obronne;j
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[3 | Dominika Lisiak-Felicka, Maciej Szmit — Cyberbezpieczeristwo administracji publicznej w Polsce. Wybrane

zagadnienia, Krakow, 2016, European Association for Security

[4 | Michal Nosowski — Prawne aspekty cyberbezpieczenstwa. Praktyczne wskazowki dla przedsiebiorcéw, War-

szawa, 2019, Weronika Wota

LITERATURA UZUPELNIAJACA

[1 | red. Kinga Flaga-Gieruszyinska, Jacek Golaczynski, Dariusz Szostek — Sztuczna inteligencja, block-

chain, cyberbezpieczeristwo oraz dane osobowe. Zagadnienia wybrane, Warszawa, 2019, C.H.Beck

[2 | red. Robert Maciejewski — Cyberbezpieczeristwo i bezpieczenstwo fizyczne obiektéw w energetyce, Poznaii,

2018, Fundacja na rzecz Czystej Energii

[3 | red. Marek Gorka — Cyberbezpieczenstwo dzieci i« miodziezy Realny i wirtualny problem polityki bezpieczeri-

stwa, Warszawa, 2017, Difin SA

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab. inz. prof.PK. Jacek Leskow (kontakt: jacek.leskow@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 dr hab. inz. prof.PK. Jacek Leskow (kontakt: jacek.leskow@pk.edu.pl)
2 dr inz. Daniel Grzonka (kontakt: daniel.grzonka@pk.edu.pl)

3 dr Agnieszka Jakobik (kontakt: agnieszka.jakobik@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowos¢, data) (odpowiedzialny za przedmiot)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)

(dziekan)
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