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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Administrowanie systemami komputerowymi

NAZWA PRZEDMIOTU

Computer Systems Administration
W JEZYKU ANGIELSKIM

KOD PRZEDMIOTU WIIiT T oIN C38 23/24
KATEGORIA PRZEDMIOTU Przedmioty kierunkowe
LiczBA PUNKTOW ECTS 6.00

SEMESTRY 8

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
8 18 0 0 18 0 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studentéw z zagadnieniami administrowania systemami klasy Unix. Szczegdlnie uwzglednione
zostang zagadnienia zwiazane z instalacja systemu, instalacjg oprogramowania, zarzadzaniem uzytkownikami,
kontrola proceséw sieciowych oraz instalacja i konfiguracja serwerowych ustug sieciowych i intranetowych,
serweréw takich jak DNS, FTP/SCP, HTTP/HTTPs, SMTP/SMTPs, POP/POPs, NFS czy Samba. 2) Za-

Kod archiwizacji:
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poznanie studentéw z zagadnieniami administrowania systemami klasy MS Windows w zakresie konfiguracji
dostepu do ustug serwera Linux.

Cel 2 Celem éwiczen laboratoryjnych bedzie zdobycie praktycznych umiejetnosci odnosnie zagadnieni poruszanych
na wyktadach, a zwigzanych z administrowaniem systemami linuksowymi.

Cel 3 Dodatkowym celem ¢wiczen laboratoryjnych bedzie zdobycie praktycznych umiejetnosci zwiazanych z konfi-
guracja sieciowych serwerowych systemoéw linuksowych. Niektore z wazniejszych éwiczen to umiejetnosé konfi-
guracji sieciowych serwerowych systemow, takich jak serwer DNS, FTP/SCP, HTTP/HTTPs, SMTP/SMTPs,
POP/POPs, NFS, RDP, VNC, Samba oraz DHCP.

Cel 4 Nabycie umiejetnosci pracy w matych zespotach.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Systemy operacyjne.
2 Sieci komputerowe.
3 Architektura komputerow.

4 Znajomosé jezyka angielskiego w stopniu umozliwiajacym studiowanie literatury.

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student posiada wiedze z zakresu zagadnienn administrowania systemami klasy Unix, a zwtlaszcza
z zagadnien zwigzanymi z instalacja systemu, instalacja oprogramowania, zarzadzaniem uzytkownikami, kon-
trola procesow sieciowych oraz instalacja i konfiguracja serwerowych ustug sieciowych i intranetowych, serwe-
row takich jak DNS, FTP/SCP, HTTP/HTTPs, SMTP/SMTPs, POP/POPs, NFS czy Samba. 2) Student
bedzie posiadal wiedze z zakresu zagadnien systemami klasy MS Windows w zakresie konfiguracji dostepu do
ustug serwera Linux.

EK2 Umiejetnosci Student posiada umiejetnosé¢ postugiwania sie najwazniejszymi poleceniami i narzedziami ad-
ministracyjnymi w systemach linuksowych.

EK3 Umiejetnosci Student potrafi konfigurowaé¢ najwazniejsze linuksowe serwerowe ustugi sieciowe, takie jak
ustugi serwera DNS, FTP/SCP, HTTP/HTTPs, SMTP/SMTPs, POP/POPs, NFS, RDP, VNC, Samba oraz
DHCP.

EK4 Kompetencje spoleczne Student potrafi wspotpracowaé w grupie.

6 TRESCI PROGRAMOWE

WYKELAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Omoéwienie zagadnien ogdlnych zwiazanych z administracja systemami
W1 komputerowymi. Przyblizenie sylwetki administratora. Zapoznanie 1

z zagadnieniami z zakresu zarzadzania uzytkownikami, dokumentacji i etyki pracy
administratora.

Zapoznanie z procesem uruchamiania komputera oraz wyboru systemu
W2 operacyjnego. Omowienie zawartosci pierwszych sektorow dysku twardego. Analiza 2
tablicy partycji.
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WYKEAD

Lp

TEMATYKA ZAJEC
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

Omoéwienie bootloaderéw LILO i GRUB dla systemu Linuks. Zapoznanie
z procesem uruchamiania systemu operacyjnego wraz z potrzebnymi ustugami.

Zapoznanie ze sposobem przechowywania plikow na dysku. Analiza i poréwnanie
wybranych systeméw plikow. Omoéwienie typdéw macierzy dyskowych RAID.
Zapoznanie z LVM jako elastycznego narzedzia do zarzadzania przestrzenia
dyskows.

Omoéwienie zagadnien zwiazanych z kopiag zapasowa, takich jak tworzenie,
przywracanie, rodzaje, nosniki danych. Omoéwienie mechanizméw CDP

i deduplikacji. Szczegoltowe omoéwienie dwoch systemoéw tworzenia kopii zapasowej:
Bacula i Amanda.

Zapoznanie z procesem monitorowania dzialania systemu operacyjnego i pracy
uzytkownikow. Omoéwienie popularnych programéw i komend, zapoznanie

z wybranymi plikami systemu operacyjnego. Poruszenie problemu etyki
monitorowania uzytkownikow.

Zapoznanie z zagadnieniami z zakresu prawa w pracy administratora. Rodzaj
umowy dla administratora. Administrator Bezpieczenstwa Informacji oraz ochrona
danych osobowych. Aspekty prawne Internetu: Internet a prawo ustrojowe,
Internet a prawo procesowe, Internet a prawo materialne.

Zapoznanie z zagadnieniami zwigzanymi z tzw. cienkim klientem. Omowienie
oprogramowania Linux Diskless Workstation,Linux Terminal Server Project, PC
over IP a takze inne narzedzia zdalnego administrowania.

Omowienie probleméw i zagadnien dotyczacych pomieszczenia serwerowni.
Poruszane zagadnienia to: wyposazenie, systemy bezpieczeristwa, monitorowanie,
zarzadzanie, zasilanie, zdalna konfiguracja.

W10

Omowienie zagadnien zwiazanych z niechciang poczta. Analiza wiadomosci pod
katem niechcianej poczty, sposoby wysylania i zapobiegania wysytaniu, narzedzia
do ochrony przed niechciana pocztg.

LABORATORIUM KOMPUTEROWE

Lp

TEMATYKA ZAJEC
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

K1

Praktycznie ¢wiczenie pozwalajace na zapoznanie si¢ z zarzadzaniem systemami
kontroli wersji plikow (VCS) na przykladzie Git. Zapoznanie z najbardziej
podstawowymi czynnos$ciami wykonywanymi z uzyciem VCS, a takze zapoznanie
ze sposobami konfiguracji systeméw typu VCS.

K2

Laboratorium obejmuje zagadnienia z zakresu przechowywania plikow i budowy
pamieci masowych. Praktycznie éwiczenia pozwalajace na dokladniejsze poznanie
budowy réznych tablicy partycji. Zapoznanie z dynamicznym sposobem
zarzadzania miejscem na dysku twardym z wykorzystaniem narzedzia LVM.
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LABORATORIUM KOMPUTEROWE

Lp

TEMATYKA ZAJEC
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

K3

Zapoznanie z zaawansowanym systemem tworzenia kopii zapasowej Bacula.
Cwiczenia praktyczne pozwalajace na analize dziatania mechanizmu tworzenia
kopii zapasowej. Skonfigurowanie systemu do wykonywania kopii zapasowej a takze
przywrocenie plikow z wykonanej kopii. Zapoznanie z narzedziem do
synchronizacji plikéw rsync. Poznanie narzedzia Backintime jako systemu kopii
zapasowe] z podstawowa deduplikacja.

K4

Laboratorium pozwala na zapoznanie z oprogramowaniem do zdalnego
zarzadzania innym komputerem. Cwiczenia praktyczne z konfiguracji i korzystania
z protokotéw VNC i RDP. Zapoznanie z metodami zabezpieczania potaczenia
VNC. Zapoznanie z zaawansowanym korzystaniem z oprogramowania SSH.

K5

Laboratorium pozwala na zapoznanie sie z oprogramowaniem do serwowania stron
internetowych Apache oraz systemem zarzadzania relacyjng baza danych MySQL.
Cwiczenia praktyczne dotyczace programu Apache: podstawowa konfiguracja,
zarzadzania modutami, autoryzacja, obstuga przekierowani, sterowanie dostepem.
Cwiczenia praktyczne z systemu MySQL: tworzenie i przywracanie kopii
zapasowej, migracja bazy danych, klastowanie/replikacja.

K6

Zapoznanie z protokotami udostepniania i przesylania plikéw. Zapoznanie
z konfiguracja bezpiecznego przesylania plikéw z wykorzystaniem protokotu FTP.
Podstawowa konfiguracja serwera Samba. Konfiguracja serwera NF'S.

N1
N2
N3
N4
N5
N6
N7

N8

NARZEDZIA DYDAKTYCZNE

Wyktady

Prezentacje multimedialne

Cwiczenia laboratoryjne

Praca w grupach

Dyskusja

Konsulta.

MS Teams - ogloszenia, wyktad w formie zdalnej, kontakt prowadzacego ze studentami poza zajeciami stacjo-

cje

narnymi

Delta - oceny czastkowe, archiwum projektow
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 36
Konsultacje przedmiotowe 12
Egzaminy i zaliczenia w sesji 4

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 50
Opracowanie wynikow 18
Przygotowanie raportu, projektu, prezentacji, dyskusji 30
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 150
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 6.00

9 SPOSOBY OCENY

Ocena koricowa bedzie wyznaczona, w zaleznosci od liczby punktow, otrzymanych za: a) przysytane sprawozdania z
¢wiczen laboratoryjnych; b) aktywnosé podczas wykonywania éwiczenl praktycznych; ¢) odpowiedzi ustne podczas
zajeé; oraz d) pozytywne zaliczenie wezesniej zapowiedzianego kolokwium w trakcie semestru oraz zdanie egzaminu
koncowego.

OCENA FORMUJACA

F1 OdpowiedZ ustna

F2 Sprawozdanie z ¢wiczenia laboratoryjnego
F3 Kolokwium

OCENA PODSUMOWUJACA

P1 Egzamin pisemny

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie laboratoriéw i pozytywna ocena z egzaminu - pozytywna ocena podsumowujaca

W2 Wymagana obecno$é¢ na minimum 70% zajeé

KRYTERIA OCENY
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EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0.
Student posiada wiedze z zakresu zagadnienn administrowania systemami klasy
NA OCENE 3.0 . . . , . .
Unix - uzyskuje od 51% do 60% punktéw z zadan praktycznych i kolokwiow.
NA OCENE 3.5 Student posiada wiedze z zakresu zagadnienn administrowania systemami klasy
L Unix - uzyskuje od 61% do 70% punktow z zadan praktycznych i kolokwiow.
NA OCENE 4.0 Student posiada wiedze z zakresu zagadnieri administrowania systemami klasy
e Unix - uzyskuje od 71% do 80% punktéw z zadan praktycznych i kolokwiow.
NA OCENE 4.5 Student posiada wiedze z zakresu zagadnieri administrowania systemami klasy
B Unix - uzyskuje od 81% do 90% punktow z zadan praktycznych i kolokwiow.
NA OCENE 5.0 Student posiada wiedze z zakresu zagadnieri administrowania systemami klasy
ko Unix - uzyskuje od 91% do100% punktéw z zadan praktycznych i kolokwiow.
EFEKT KSZTALCENIA 2
NA OCENE 2.0 Student nie spelnia warunkéw okreslonych dla oceny 3.0.
Student potrafi postugiwaé sie najwazniejszymi poleceniami i narzedziami
NA OCENE 3.0 administracyjnymi w systemach linuksowych - uzyskuje od 51% do 60% punktow
z zadan praktycznych i kolokwiow.
Student potrafi postugiwaé sie najwazniejszymi poleceniami i narzedziami
NA OCENE 3.5 administracyjnymi w systemach linuksowych - uzyskuje od 61% do 70% punktow
z zadan praktycznych i kolokwiow.
Student potrafi postugiwaé sie najwazniejszymi poleceniami i narzedziami
NA OCENE 4.0 administracyjnymi w systemach linuksowych - uzyskuje od 71% do 80% punktow
z zadan praktycznych i kolokwiow.
Student potrafi postugiwaé sie najwazniejszymi poleceniami i narzedziami
NA OCENE 4.5 administracyjnymi w systemach linuksowych - uzyskuje od 81% do 90% punktow
z zadan praktycznych i kolokwiow.
Student potrafi postugiwaé sie najwazniejszymi poleceniami i narzedziami
NA OCENE 5.0 administracyjnymi w systemach linuksowych - uzyskuje od 91% do
100% punktow z zadan praktycznych i kolokwiow.
EFEKT KSZTALCENIA 3
NA OCENE 2.0 Student nie spetnia warunkéw okreslonych dla oceny 3.0.
NA OCENE 3.0 Student bedzie potrafil konfigurowaé¢ najwazniejsze linuksowe serwerowe ustugi
ko sieciowe - uzyskuje od 51% do 60% punktéw z zadan praktycznych i kolokwiow.
NA OCENE 3.5 Student bedzie potrafil konfigurowa¢ najwazniejsze linuksowe serwerowe ustugi
ko sieciowe - uzyskuje od 61% do 70% punktéw z zadan praktycznych i kolokwiow.
NA OCENE 4.0 Student bedzie potrafil konfigurowaé najwazniejsze linuksowe serwerowe ustugi

sieciowe - uzyskuje od 71% do 80% punktéow z zadan praktycznych i kolokwiow.
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NA OCENE 4.5

Student bedzie potrafil konfigurowaé¢ najwazniejsze linuksowe serwerowe ustugi
sieciowe - uzyskuje od 81% do 90% punktéw z zadan praktycznych i kolokwiow.

NA OCENE 5.0

Student bedzie potrafil konfigurowa¢ najwazniejsze linuksowe serwerowe ustugi
sieciowe - uzyskuje od 91% do 100% punktow z zadan praktycznych i kolokwiow.

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie spelnia warunkéw okreslonych dla oceny 3.0.

Student potrafi wspolpracowaé¢ w grupie - uzyskuje od 51% do 60% punktow

NA OCENE 3.0 z zadan realizowanych w grupie.

NA OCENE 3.5 Studen,t potr."aﬁ Wspolpracowaf: w grupie - uzyskuje od 61% do 70% punktow
z zadan realizowanych w grupie.

NA OCENE 4.0 Studen,t potl'raﬁ Wspolpracowa'c w grupie - uzyskuje od 71% do 80% punktow
z zadan realizowanych w grupie.

NA OCENE 4.5 Studenjc potl.raﬁ wspolpracowaf: w grupie - uzyskuje od 81% do 90% punktow
z zadan realizowanych w grupie.

NA OCENE 5.0 Student potrafi wspolpracowaé¢ w grupie - uzyskuje od 91% do 100% punktow

z zadan realizowanych w grupie.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT Do SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
W1 W2 W3 W4
EK1 I1 wi1 Cel 1 W5 W6 W7 W8 N1 N2 N5 N6 F3 P1
W9 W10
W1 W2 W3 W4
W5 W6 W7 WS
11 U22
EK2 U Cel 2 W9 W10 K1 K2 N3 N4 N5 N6 F1 F2F3
K3 K4 K5 K6
EK3 I1_U11 Cel 3 K1 K2 K3 K4 N3 N4 N5 N6 F1 F2F3
K5 K6
K1 K2 K3 K4
I1 K06
EK4 _ Cel 4 K5 K6 N3 N4 N5 F2
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11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | Michael D. Bauer — Linux. Serwery. Bezpieczenstwo, Gliwice, 2005, Helion
|2 | Eleen Frisch — UNIX. Administracja sytemu, Warszawa, 1996, Oficyna Wydawnicza READ ME

LITERATURA UZUPELNIAJACA

[1 ] William E. Shotts Jr. — Linuz. Wprowadzenie do wiersza poleceri, Gliwice, 2021, Helion

[3 | Evi Nemeth, Garth Snyder, Trent R. Hein, Ben Whaley — Uniz ¢ Linuz. Przewodnik administratora
systemow. Wydanie V, Gliwice, 2018, Helion

LITERATURA DODATKOWA

[1 | Liczne dostepne na stronach Microsoftu manuale dotyczace instalacji, konfiguracji i gtéwnych zadari wykony-
wanych przy administrowaniu systemu Microsoft Windows Server 2008 R2.

[2 | Wlasne materialy, ktore beda dostarczone studentom w wersji elektronicznej.

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Anna Plichta (kontakt: aplichta@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

2 mgr inz. Michal Niedzwiecki (kontakt: michal.niedzwiecki@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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