POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2022/2023

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: niestacjonarne Kod kierunku: |
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczenistwo systemoéw informatycznych

NAZWA PRZEDMIOTU

Computer systems security
W JEZYKU ANGIELSKIM

KOD PRZEDMIOTU WIIiT I olIN D5 22/23
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 3.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
2 9 0 9 0 0 9

3 CELE PRZEDMIOTU

Cel 1 Poznanie zagadnien zwiazanych z bezpieczenistwem systeméw komputerowych

Cel 2 Opanowanie umiejetnosci projektowania i tworzenia bezpiecznych systemow

Kod archiwizacji:



P
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomos¢ i umiejetnosé obstugi systemoéw operacyjnych

2 Znajomo$¢ podstaw sieci komputerowych

5 EFEKTY KSZTALCENIA

EK1 Umiejetnosci Student potrafi skonfigurowaé bezpieczny system operacyjny
EK2 Umiejetnosci Student potrafi tworzy¢ bezpieczne aplikacje
EK3 Wiedza Student zna techniki atakow

EK4 Wiedza Student zna metody obrony przed atakami

6 TRESCI PROGRAMOWE

PROJEKT
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Wprowadzenie 1
P2 Realizacja projektu zwigzanego z bezpieczeristwem 8
WYKEAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wprowadzenie do bezpieczenistwa systeméw komputerowych 1
W2 Kryptografia 2
W3 Bezpieczenstwo aplikacji 2
W4 Bezpieczenstwo systemoéw operacyjnych 1
W5 Bezpieczenistwo baz danych 1
W6 Bezpieczenistwo chmur i IoT 1
W7 Bezpieczenistwo urzadzeri mobilnych 1
LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
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LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

L2 Techniki atakow na aplikacje 4
L3 Lamanie hasel w systemach operacyjnych 2
L4 Testy penetracyjne 1
L5 IDS/IPS 9

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady

N2 Cwiczenia laboratoryjne

N3 Dyskusja

N4 Konsultacje

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 27
Konsultacje przedmiotowe 10
Egzaminy i zaliczenia w sesji 3

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 40
Opracowanie wynikow 20
Przygotowanie raportu, projektu, prezentacji, dyskusji 20
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 120
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3.00
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9 SPOSOBY OCENY

OCENA FORMUJACA

F1 Sprawozdanie z ¢wiczenia laboratoryjnego

F2 Test

F3 Projekt zespotowy

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Zaliczenie pisemne

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie wszystkich ¢wiczeni laboratoryjnych

W2 Pozytywna ocena z projektu

W3 Regularnie uczeszczanie na zajecia laboratoryjne

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie potrafi przeprowadzi¢ konfiguracji.

NA OCENE 3.0 Student potrafi wykonaé cze$ciowa konfiguracje, czesto popelniajac bledy.

NA OCENE 3.5 Student potrafi konfigurowaé podstawowe ushtugi, btedy popelnia rzadko.
Student potrafi konfigurowaé zaawansowane metody bezpieczenstwa, ma

NA OCENE 4.0 S L . .
odpowiednia wiedze, zaawansowana konfiguracja nie zawsze dziala poprawnie.
Student radzi sobie z konfiguracja zaawansowanych metod bezpieczenstwa, ma

NA OCENE 4.5 . . . .
szeroki zakres wiedzy pozwalajacy mu zrozumie¢ konfigurowane metody.

NA OCENE 5.0 Studfant rz,ldm sobie z konfiguracja kazdej podstawowej i zaawansowanej funkcji
bezpieczenstwa.

EFEKT KSZTALCENIA 2

NA OCENE 2.0 Student nie zna pojecia bezpiecznej aplikacji

NA OCENE 3.0 Stu.den? potrafi wykaza¢ podstawowe problemy zwiazane z bezpieczenistwem
aplikacji

NA OCENE 3.5 Student plotra.ﬁ w podstgwowy sposob zabezpieczy¢ aplikacje. Zabezpieczenia
rzadko dzialaja poprawnie.

NA OCENE 4.0 Stgdel-lt potrfemﬁ w p’)o-dstawowy éposob zabezpieczy¢ aplikacje. Zabezpieczenia
dzialaja w wiekszosci przypadkow.

NA OCENE 4.5 Sttllder.lt.pot.raﬁ w zaawansowany sposob zabezpieczy¢ aplikacje. Czasem
pojawiaja sie bledy.
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Student potrafi w zaawansowany sposob zabezpieczy¢ aplikacje, nie popelnia

NA OCENE 5.0 bledéw, posiada szeroks wiedze w tematyce bezpieczenstwa
EFEKT KSZTALCENIA 3
NA OCENE 2.0 Student nie potrafi wymieni¢ podstawowych technik atakow
NA OCENE 3.0 Student potrafi opisa¢ podstawowe techniki atakow
NA OCENE 3.5 Student potrafi szczegotowo opisaé techniki atakow, nie potrafi ich zastosowaé
NA OCENE 4.0 Student potrafi przeprowadzaé¢ podstawowe ataki
NA OCENE 4.5 Student potrafi przeprowadzaé¢ zaawansowane ataki
NA OCENE 5.0 Student posiada szeroka wiedze w zakresie bezpieczenstwa, zna na wysokim

poziomie techniki atakéw, umie je stosowaé

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie zna metod obrony przed podstawowymi atakami

NA OCENE 3.0 Student umie opisa¢ metody obrony przed podstawowymi atakami

NA OCENE 3.5 Student umie opisa¢ metody obrony przed zaawansowanymi atakami

NA OCENE 4.0 Student potrafi skonfigurowaé¢ podstawowe mechanizmy obrony

NA OCENE 4.5 Student potrafi skonfigurowaé¢ zaawansowane mechanizmy obrony

NA OCENE 5.0 Student posiada szeroka wiedze w zakresie ochrony, zna na wysokim poziomie

techniki obrony przed atakami, umie je stosowaé

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT B CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
EK1 Cel 1 Pl PQL\;VI w2 N1 N2 N3 N4 F1 F2 F3 P1 P2
EK2 Cel 2 W3 W4 L3 L4 N1 N2 N3 N4 F1 F2 F3 P1 P2
EK3 Cel 1 Cel 2 P1 PL24VIY§ W6 N1 N2 N3 N4 F1 F2 F3 P1 P2

Strona 5/6




PK Politechnika Krakowska im. Tadeusza Kosciuszki
ODNIESIENIE
DANEGO EFEKTU
EFEKT DO 8ZOZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
P1 P2 W4 W5
EK4 Cel 2 W6 W7 L3 L4 N1 N2 N3 N4 F1 F2 F3 P1 P2

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] William Stallings, Lawrie Brown — Bezpieczenstwo systemdw informatycznych. Zasady i praktyka., , 2019,
Helion

[2 | Tajinder Kalsi — Bezpieczeristwo systemu Linux w praktyce. Receptury., , 2019, Helion

[3 | Prakhar Prasad — Testy penetracyjne nowoczesnych serwiséw. Kompendium inzynierdw bezpieczenistwa, ,
2017, Helion

[4 | — Zrédta internetowe (np. Sekurak, Hacking, OWASP), , 2019,

LITERATURA UZUPELNIAJACA

[1 | Prashant Verma, Akshay Dixit — Bezpieczeristwo urzqdzeri mobilnych. Receptury, , 2017, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr Agnieszka Jakobik (kontakt: agnieszka.jakobik@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Dariusz Zelasko (kontakt: dzelasko@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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