POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2022/2023

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: 1
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Analiza ruchu sieciowego

NAZWA PRZEDMIOTU

Network traffic analysis
W JEZYKU ANGIELSKIM

KOD PRZEDMIOTU WIIT I olIS D6 22/23
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 4.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
2 15 0 15 0 0 30

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studentéw z metodami analizy ruchu sieciowego w celu poprawy bezpieczenstwa sieci przewodo-
wych

Cel 2 Zapoznanie studentéw z metodami analizy ruchu sieciowego w celu poprawy bezpieczenistwa sieci bezprze-
wodowych

Kod archiwizacji:



P
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Zaliczenie przedmiotu sieci komputerowe

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student objasnia podstawowe pojecia analizy ruchu sieciowego przewodowego
EK2 Wiedza Student objasnia podstawowe pojecia analizy ruchu sieciowego bezprzewodowego

EK3 Umiejetnosci Student potrafi zrealizowaé¢ podstawowe metody z zakresu poprawy bezpieczenistwa ruchu
sieciowego przewodowego oraz bezprzewodowego

EK4 Kompetencje spoleczne Student posiada umiejetnosci pracy w grupie, umiejetnosci komunikacji z na-
uczycielem, oraz organizacji pracy w grupie. Student posiada umiejetnosci komunikacji ze srodowiskiem poza
uczelnianym w celu popularyzacji wiedzy uzyskanej w ramach nauki oraz prezentacji wynikéw swoich badan
W sposOb zrozumialty i czytelny.

6 TRESCI PROGRAMOWE

LABORATORIUM
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L1 Analiza bezpieczenistwa 2 wybranych przegladarek internetowych 2
L2 Konfiguracja protokotu S-HTTP 2
L3 Konfiguracja protokotu Kerberos 2
L4 Wykrywania intruzéw w sieciach przewodowych , analiza praktyczna 2
L5 Konfiguracja Wireless gateway, 2
L6 Konfiguracja VPN 2
L7 Wykrywania intruzéw w sieciach bezprzewodowych , analiza praktyczna 3
PROJEKT
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Analiza ruchu sieciowego w wybranym problem projektowym 30
WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
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WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wprowadzenia do zagadnienia analizy ruchu sieowego przewodowego oraz 5
bezprzewodowego
W2 Analiza ruchu sieciowego przewodowego, zapory ogniowe oraz bezpieczeristwo 1
przegladarek Internetowych
W3 Analiza ruchu sieciowego przewodowego, protokot S-HTTP 1
W4 Analiza ruchu sieciowego przewodowego, Secure Socket Layer 1
W5 Analiza ruchu sieciowego przewodowego, Virtual Private Networks 1
W6 Analiza ruchu sieciowego przewodowego, protokol Kerberos 1
W7 Wykrywanie intruzéw i ataki na sieci przewodowe 1
W8 Zagrozenia i ataki na sieci bezprzewodowe 1
W9 Analiza ruchu sieciowego bezprzewodowego, analiza ramek 1
W10 Analiza ruchu sieciowego bezprzewodowego, Wireless LAN standard 1
W11 Analiza ruchu sieciowego bezprzewodowego, Wireless WAN standard 1
W12 Analiza ruchu sieciowego bezprzewodowego, Static WEP, VPN, Wireless gateway, 1
802.1x
W13 Metody ochrony sieci bezprzewodowych przez atakami na bezpieczenstwo 1
W14 Bezpieczeristwo transmisji glosowych 1

7 NARZEDZIA DYDAKTYCZNE

N1 Cwiczenia laboratoryjne

N2 Konsultacje

N3 Wyktady

N4 Cwiczenia projektowe
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8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 15
Egzaminy i zaliczenia w sesji 0
Zaliczenia 5

Godziny bez udzialu nauczyciela akademickiego wynikajgce z naktadu pracy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 20
Opracowanie wynikow 10
Przygotowanie raportu, projektu, prezentacji, dyskusji 10

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

120

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Kolokwium zaliczeniowe

F2 Ocena z zadania projektowego

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie ¢éwiczenn moga uzyskaé studenci, ktorzy regularnie uczeszczali na éwiczenia

‘W2 Ocena koricowa jest $rednig z ocen formujacych

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Podstawa oceny aktywnosci bez udzialu nauczyciela jest ocena przygotowanego przez studenta sprawozdania
z laboratorium

KRYTERIA OCENY
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EFEKT KSZTALCENIA 1

NA OCENE 2.0

Student nie zna ogdlnych zasad dotyczacych analizy ruchu sieciowego
przewodowego oraz nie potrafi wymieni¢ metod wykorzystywanych w analizie.
Student nie potrafi wymieni¢ ani jednego przyktadu z ww zagadnien.

NA OCENE 3.0

Student zna ogélne zasady oraz metody analizy ruchu sieciowego przewodowego.
Student potrafi wymieni¢ po jednym przykladzie z ww zagadnien,

NA OCENE 3.5

Student zna ogélne zasady oraz metody analizy ruchu sieciowego
przewodowego.Potra podaé¢ rézne przyktady dla kazdego wymienionego
zagadnienia.

NA OCENE 4.0

Student zna szczegoltowo zasady oraz metody analizy ruchu sieciowego
przewodowego. Potra podaé rézne przyktady dla kazdego wymienionego
zagadnienia.

NA OCENE 4.5

Student zna szczegoltowo zasady oraz metody analizy ruchu sieciowego
przewodowego. Potra podaé¢ rézne przyktady dla kazdego wymienionego
zagadnienia. Potra podaé oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania ruchu sieciowego

NA OCENE 5.0

Student zna szczegbltowo zasady oraz metody analizy ruchu sieciowego
przewodowego. Potra podaé rézne przyktady dla kazdego wymienionego
zagadnienia. Potra podaé oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania ruchu sieciowego. Student potrafi dobraé¢ metody
zabezpieczania ww ruchu przewodowego oraz bezprzewodowego w zaleznosci od
konkretnych przyktadow zagrozen.

EFEKT KSZTALCENIA 2

NA OCENE 2.0

Student nie zna ogdlnych zasad dotyczacych analizy ruchu sieciowego
bezprzewodowego oraz nie potrafi wymieni¢ metod wykorzystywanych w analizie.
Student nie potrafi wymieni¢ ani jednego przyktadu z ww zagadnien.

NA OCENE 3.0

Student zna ogodlne zasady oraz metody analizy ruchu sieciowego
bezprzewodowego. Student potrafi wymieni¢ po jednym przyktadzie z ww
zagadnien,

NA OCENE 3.5

Student zna ogdlne zasady oraz metody analizy ruchu sieciowego
bezprzewodowego. Potra podaé rézne przyktady dla kazdego wymienionego
zagadnienia.

NA OCENE 4.0

Student zna szczegoltowo zasady oraz metody analizy ruchu sieciowego
bezprzewodowego. Potra podaé rézne przyktady dla kazdego wymienionego
zagadnienia.

NA OCENE 4.5

Student zna szczegotowo zasady oraz metody analizy ruchu sieciowego
bezprzewodowego. Potra podaé rézne przyktady dla kazdego wymienionego
zagadnienia. Potra podaé¢ oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania ruchu sieciowego
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NA OCENE 5.0

Student zna szczegolowo zasady oraz metody analizy ruchu sieciowego
bezprzewodowego. Potra podaé rézne przyktady dla kazdego wymienionego
zagadnienia. Potra podaé¢ oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania ruchu sieciowego. Student potrafi dobra¢ metody
zabezpieczania ww ruchu przewodowego oraz bezprzewodowego w zaleznosci od
konkretnych przyktadéw zagrozen.

EFEKT KSZTALCENIA 3

NA OCENE 2.0

Student nie zna podstawowych protokotéw i metod analizy ruchu sieciowego
przewodowego oraz bezprzewodowego oraz nie potrafi wymieni¢ metod
wykorzystywanych w analizie. Student skonfigurowaé¢ oraz zaimplementowaé ani
jednego przyktadu omawianych technik.

NA OCENE 3.0

Student zna podstawowe protokoly i metody analizy ruchu sieciowego
przewodowego oraz bezprzewodowego oraz nie potrafi wymieni¢ metod
wykorzystywanych w analizie. Student skonfigurowaé¢ oraz zaimplementowadé
wybrany przyktad omawianych technik dla sieci przewodowych oraz
bezprzewodowych.

NA OCENE 3.5

Student zna podstawowe protokoly i metody analizy ruchu sieciowego
przewodowego oraz bezprzewodowego oraz nie potrafi wymieni¢ metod
wykorzystywanych w analizie. Student skonfigurowaé oraz zaimplementowaé
wybrane przyktady omawianych technik dla sieci przewodowych oraz
bezprzewodowych.

NA OCENE 4.0

Student zna podstawowe protokoly i metody analizy ruchu sieciowego
przewodowego oraz bezprzewodowego oraz nie potrafi wymieni¢ metod
wykorzystywanych w analizie. Student skonfigurowaé¢ oraz zaimplementowaé
wybrane przyklad omawianych technik dla sieci przewodowych oraz
bezprzewodowych. Student Potra podaé¢ rozumie matematyczne podstawy
wybranych metod.

NA OCENE 4.5

Student zna podstawowe protokoly i metody analizy ruchu sieciowego
przewodowego oraz bezprzewodowego oraz nie potrafi wymieni¢ metod
wykorzystywanych w analizie. Student skonfigurowaé¢ oraz zaimplementowaé
wybrane przyktad omawianych technik dla sieci przewodowych oraz
bezprzewodowych. Student Potra podaé¢ rozumie matematyczne podstawy
wybranych metod oraz potrafi je zastosowaé w zaleznosci od spodziewanych
zagrozen w sieci.

NA OCENE 5.0

Student zna podstawowe protokoly i metody analizy ruchu sieciowego
przewodowego oraz bezprzewodowego oraz nie potrafi wymienié¢ metod
wykorzystywanych w analizie. Student skonfigurowaé¢ oraz zaimplementowaé
wybrane przyktad omawianych technik dla sieci przewodowych oraz
bezprzewodowych. Student Potra podaé¢ rozumie matematyczne podstawy
wybranych metod oraz potrafi je zastosowaé¢ w zaleznosci od spodziewanych
zagrozen w sieci. Student potrafi wykonaé¢ analize potencjalnych zagrozeni oraz
dobra¢ metody i srodki ochrony dla sieci przewodowych oraz bezprzewodowych.

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie potrafi samodzielnie, badz w grupie wykonaé¢ zadan praktycznych.
Nie wykonuje poleceri nauczyciela, nie potrafi wykonaé poleceri uzgodnionych
z grupa.
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NA OCENE 3.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa.

NA OCENE 3.5

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé¢ polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych.

NA OCENE 4.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych. Student potrafi pracowa¢ w malej grupie.

NA OCENE 4.5

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupg. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych. Student potrafi kierowac praca malej grupy.

NA OCENE 5.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupg. Student jest aktywny na zajeciach, bierze udziat

w dyskusjach grupowych. Student potrafi kierowac praca malej grupy, potrafi
w sposOb zrozumialy przedstawi¢ wyniki jej pracy oraz rozwigzywaé¢ w sposob
kreatywny powstate podczas pracy problemy.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT bo SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
L1 L2L3L4WI1
EK1 I2_W03 Cel 1 Cel 2 W2 W3 W4 W5 N1 N2 N3 N4 F1 F2 P1
W6 W7 W8 W9
L5 L6 L7 P1
EK2 I2__W05 Cel 1 Cel 2 W10 W11 W12 N1 N2 N3 N4 F1 F2 P1
W13 W14
L1 L2L3L4L5
L6 L7 P1 W1
W2 W3 W4 W5
12
EK3 W08 Cel 1 Cel 2 W6 W7 W8 W9 N1 N2 N3 N4 F1 F2 P1
W10 W11 W12
W13 W14
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT p CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU

L1 L2 L3 L4 L5

L6 L7 P1 W10
12_KO02

EK4 _ Cel 1 Cel 2 W1l W12 W13 N1 N2 N3 N4 F1F2P1

W14

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | F. Garzia — Handbook of Communications Security, -, 0, -
[2 | Eric Cole, Ronald Krutz, James W. Conley — Network Security Bible, -, 0, -

[3 | Tyler Wrightson — Wireless Network Security A Beginners Guide, -, 0, -

LITERATURA UZUPELNIAJACA

[1 | Pravir Chandra, Matt Messier, John Viega — Network Security with OpenSSL, -, 0, -
[2 ] M. Sikorski, A. Honig — Practical Malware analysis, -, 0, -

[3 | Ryan Trost — Practical Intrusion Analysis, -, 0, -

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

mgr inz. Kazimierz Kietkowicz (kontakt: kazimierz.kielkiowicz@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Kazimierz Kietkowicz (kontakt: kkielkowicz@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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