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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczeristwo systeméw komputerowych

NAZWA PRZEDMIOTU

Computer Systems Security
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIEIiK INFOR oIN PK32 12/13
KATEGORIA PRZEDMIOTU Przedmioty kierunkowe
LiczBAa pUNKTOW ECTS 6.00
SEMESTRY 7

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIA
SEMESTR WYKLADY CWICZENIA LABORATORIA KOMPUTERO- PROJEKTY
WE
7 15 0 0 0 30 0

3 CELE PRZEDMIOTU

Cel 1 Przedstawienie zagrozen systemow informatycznych, modeli bezpieczenistwa, elementy kryptografii oraz pod-
staw systeméw wiarygodnych i tolerujacych uszkodzenia.

Kod archiwizacji: 30C8EE54
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomo$é zagadnien z dziedziny systemoéw operacyjnych oraz sieci komputerowych i baz danych.

5 EFEKTY KSZTALCENIA

EK1 Umiejetnosci Projektowanie systeméw wiarygodnych
EK2 Umiejetnosci Bezpieczne programowanie

EK3 Wiedza Bezpieczenstwo w systemach operacyjnych

EK4 Wiedza Bezpieczenistwo w bazach danych i sieciach komputerowych

6 TRESCI PROGRAMOWE

WYKLADY

TEMATYKA ZAJEC LiczBa

Lp . .
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Zagrozenia systeméw informatycznych w kontekscie poufnosci, integralnosci
W1 i dostepnosci informacji, ogdlna analiza zagrozen i ryzyka, przyktadowe ataki. 3
Modele bezpieczenstwa i klasy bezpieczenistwa systemow informatycznych.

W2 Problematyka bezpiecznego programowania. Plan testowania i autotestowanbia.. 4
W3 Bezpieczenstwo systemoéw operacyjnych i sieci komputerowych. 4
W4 Bezpieczenstwo systemoéw baz danych. 4
PROJEKTY
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Implementacje algorytméw bezpiecznego dzialania systemoéw operacyjnych

P1 i systemoéw baz danych.

15

Implementacje algorytmoéw bezpiecznego programowania aplikacji numerycznych

P2 i morfologicznych.

15

7 NARZEDZIA DYDAKTYCZNE

N1 Cwiczenia projektowe
N2 Wyktady
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 0
Konsultacje przedmiotowe 0
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 50
Opracowanie wynikow 25
Przygotowanie raportu, projektu, prezentacji, dyskusji 60
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 135
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 6.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Projekt zespotowy

OCENA PODSUMOWUJACA

P1 Egzamin pisemny

KRYTERIA OCENY

EFEKT KSZTALCENIA 1
NA OCENE 2.0 znajomosé pojecia niezawodnos$é
NA OCENE 3.0 + znajomos$é pojecia wiarygodnosé - aspekty wiarygodnosci
NA OCENE 3.5 + warstwy zabezpieczenn w systemach
NA OCENE 4.0 + modele topologiczne systemoéw bezpiecznych
NA OCENE 4.5 + modele operacyjne
NA OCENE 5.0 + modele koheretne
EFEKT KSZTALCENIA 2
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NA OCENE 2.0 pojecie wyjatku i asercji

NaA OCENE 3.0 + asercje oparte na implementacji

NA OCENE 3.5 + asercje wedlug powinnosci i testy metody

NA OCENE 4.0 + wyjatki w C++

NA OCENE 4.5 + projektowanie bibliotek

NA OCENE 5.0 + klasy wezly, klasy uchwyty, zbiorczy interfejs
EFEKT KSZTALCENIA 3

NA OCENE 2.0 wspoibieznosé

NA OCENE 3.0 + deadlock

NA OCENE 3.5 + starvation

NA OCENE 4.0 + migotonie stron

NA OCENE 4.5 + algorytmy unikania konflktow

NA OCENE 5.0 + koherentnoé¢ unikania konfliktéw i optymalizacji
EFEKT KSZTALCENIA 4

NA OCENE 2.0 pojecie logu

NA OCENE 3.0 + logi z uniewaznieniem

NA OCENE 3.5 + logi z powtarzaniem

NA OCENE 4.0 + archiwizacja i odtwarzanie

NA OCENE 4.5 + wsp6lbiezno$é transakeji

NA OCENE 5.0 + synchronizacje transakcji

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

K_ W25, K_U21

EFEKT P CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE

ZDEFINIOWA-

NYCH DLA

PROGRAMU
K W12,

EK1 o Cel 1 W1 P1 P2 N1 N2 F1 P1
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO- p
EFEKT p CELE TRESCI NARZEDZIA

WYCH EFEKTOW
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-

NYCH DLA

PROGRAMU

SPOSOBY OCENY

K WI8,

K _U05, K U21 Cel 1 W2 P1 P2 N1 N2 F1 P1

EK2

K_Wi2,
EK3 K_WI8, Cel 1 W2 W3 P1 P2 N1 N2 F1 P1
K_ W25 K_U21

K _Wi2,
K_ W17,
EK4 K WI8, Cel 1 W1 W4 P1 P2 N1 N2 F1P1
K W25,
K_U05, K_U21

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] J. Stoklosa, T. Bliski, T. Pankowski, — Bezpieczeristwo danych w systemach informatycznych, Warszawa,
2001, PWN

[2 | S. Garfinkel, G. Spafford — Bezpieczenstwo w Unixie i Internecie, Warszawa, 1997, RM

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab.inz. Mieczystaw Drabowski (kontakt: gpedrak@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)
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