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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Administracja i bezpieczeristwo systemoéw komputerowych

NAZWA PRZEDMIOTU

Computer systems administration and security
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIiT MS pIS D14 20/21
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 2.00

SEMESTRY 6

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
6 15 0 0 15 0 0

3 CELE PRZEDMIOTU
Cel 1 Cel 1. Zapoznanie studentéw z zagadnieniami: administrowania systemami, kontroli proceséow sieciowych,

instalacji i konfiguracji serwerowych ustug sieciowych, serweréw takich jak DNS, FTP/SCP, HTTP, SMTP,
NFS, DHCP.

Cel 2 Cel 2. Zapoznanie z zagadnieniami sieciowymi, konfiguracja sieci, domeny, serwerdéw, bezpieczeristwo i mo-

Kod archiwizacji:
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nitorowanie sieci, zapoznanie z narzedziami administracyjnymi, zarzadzaniem zasobami, wydajnoscia i bez-
pieczenistwem systemu.

Cel 3 Cel 3. Wprowadzenie w tematyke bezpieczenistwa systeméw komputerowych. Zapoznanie z tematyka za-
bezpieczania przesylania informacji. Zapoznanie studentéw z metodami bezpiecznego laczenia geograficznie
rozproszonych lokalizacji w logiczna wirtualng sieé¢. Zapoznanie studentéw z metodami zapewniania bezpiecz-
nego zdalnego dostepu do zasobdw sieci chronione;.

Cel 4 Cel 4. Zapoznanie studentéw z technikami filtrowania ruchu sieciowego. Zapoznanie studentéw ze sposobami
konfigurowania filtrow pakietéw oraz proxy filtrujacych.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomo$é podstaw systemoéw operacyjnych i sieci komputerowych

5 EFEKTY KSZTALCENIA

EK1 Wiedza El. Student zapozna sie z zagadnieniami administrowania systemami komputerowymi, a zwtaszcza
z zagadnieniami zwiazanymi z instalacja systemu, instalacja oprogramowania, zarzadzaniem uzytkownikami,
kontrola proceséw sieciowych oraz instalacja i konfiguracja sieci i serwerowych ustug sieciowych, pozna pro-
blemy sieciowe zwigzane z konfiguracja: sieci, domeny, serwerow WINS, DHCP, DNS; z oraz zagadnieniami
zwiazanymi z instalacja systemu, postugiwania si¢ wybranymi poleceniami i narzedziami administracyjnymi,
zarzadzaniem zasobami, wydajnoscia i bezpieczenistwem.

EK2 Umiejetnosci E2. Student potrafi przedstawi¢ podstawowe zagrozenia systemdéw komputerowych.

EK3 Umiejetnosci E3. Student potrafi przedstawié¢: zasade dzialania podstawowych metod zabezpieczania sys-
teméw komputerowych, podstawowe metody bezpiecznej transmisji danych, bezpieczenstwo i monitorowanie
sieci, potrafi konfigurowaé zintegrowane sprzetowe urzadzenia zabezpieczajace siec.

EK4 Kompetencje spoleczne E4. Kompetencje spoteczne - studenci nabiora umiejetnosci pracy w zespotach.

6 TRESCI PROGRAMOWE

WYKEAD

TEMATYKA ZAJEC LiczBa

Lp . p
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Znaczenie i zastosowanie dowiazan twardych i symbolicznych w Linuksie,
automatyzacja rutynowych czynnosci poprzez tworzenie skryptéow i aliaséw, sposéb
Wi tworzenia zlecenn jednorazowych i stalych (polecenia: at i crontab) pakowanie, 1
rozpakowywanie, kompresowanie plikéw i katalogéw w Linuksie, aktualizowanie
skompresowanych archiwow.

Metoda instalacji, deinstalacji i aktualizacji pakietow
w2 (oprogramowania,/sterownikow) w wazniejszych dystrybucjach Linuksa, 1
uzyskiwanie polskich znakéw na konsoli, na wydrukach i w plikach.
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WYKEAD

Lp

TEMATYKA ZAJEC
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

Instalacja roznych dystrybucji systemu Linux: a)wymagania sprzetowe b)
partycjonowanie i formatowanie dyskow; ¢) tworzenie pen-driveu bootujacego; d)
instalacja nowej wersji jadra Linuksa; e¢) Obstuga moduléow jadra Linuksa,
narzedzia automatycznie tadujace i wyrzucajace moduly; f) Konfiguracja

i kompilacja jadra Linuksa, instalacja réznych dystrybucji systemu Linux g)
tadowanie systemu Linux (GRUBa); h) Konfiguracja GRUBa. Metoda latania
plikéw i catych katalogow.

Zastosowanie narzedzi synchronizacji/backupu systemu plikoéw: tar, cpio, dd,
rsync, unison. Pakiet Amanda do tworzenia backupu, administracyjne znaczenie
wybranych plikow systemowych znajdujacych sie w katalogu /etc, jaknp. aliases,
anacrontab, at.deny, cron.allow, cron.deny, crontab.

Administracyjne znaczenie wybranych plikow systemowych znajdujacych sie

w katalogu /etc (cd.): fstab, grub.conf, host.conf, hosts, hosts.allow, hosts.deny,
inittab, issue, issue.net, login.defs, modprobe.conf, motd, protocols, resolv.conf,

securetty, services, shells, sudoers, syslog.conf, xinetd.conf, security /limits.conf,

security/console.apps/reboot /etc (cd.) sysconfig/network, oraz pliki w katalogu
sysconfig/network-scripts. Rozwiazywanie prostych probleméw sieciowych.

Narzedzia konfiguracji i kontroli jakosci ustug (np. linuxconf, ntsysv, tc,

ip). Skrypty inicjowane w momencie startu systemu Linux (katalog
/ete/re.d). Zadania i konfiguracja poszczegdlnych ustug sieciowych w systemie
Linux. Funkcjesieciowych serwer6ow i metoda ich konfiguracji: a) WWW
(Apache); b) DNS. ¢) pocztowego; d) FTP; e) DHCP; oraz f) Samba.

Tworzenie zapory sieciowej. Rejestrowanie danych w plikach dziennika i ich
monitorowanie.

Instalacja Systemu Windows Server 2008. vLite. Server Manager. Uprawnienia
NTFS i Share i zarzadzanie katalogami w Windows Server 2008. Monitorowanie

i optymalizacja wydajnosci systemu Windows. Konfiguracja sieci, Network
Monitor. Konfiguracja serwera DHCP i DNS. Instalacja Active Directory i budowa
struktury AD. Server Roles, replikacja i trusty w Active Directory. Zarzadzanie
uprawnieniami uzytkownikoéw przy pomocy GPO. Grupy, profile i login skrypty.
Windows Server Update Services. Konfiguracja Windows Server 2008 R2 Core.
Dokonanie backupu i przywrocenia systemu.

Aspekty bezpieczenstwa systemow informatycznych.

W10

Realizacja ustug zapewnienia bezpieczeiistwa informacji. Podstawowe typy
i wlasnosci systemow kryptograficznych.

W11

Infrastruktura Klucza Publicznego PKI.

W12

Systemy wykrywania wlaman (IDS). Protokot IPSec.

W13

Prywatnosé w ruchu sieciowym. Ukrywanie ruchu steganografia sieciowa.
Monitorowanie ruchu sieciowego w celu zapewnienia bezpieczenstwa.

W14

Bezpieczeristwo sieci bezprzewodowych.
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WYKEAD

Lp

TEMATYKA ZAJEC
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

W15

Zagrozenia zewnetrzne. Przedstawienie aktualnych trendow w bezpieczenstwie
i ostatnio zidentyfikowanych zagrozen.

LABORATORIUM KOMPUTEROWE

Lp

TEMATYKA ZAJEC
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

K1

Praktyczne ¢wiczenia pozwalajace na blizsze poznanie gléwnych polecen
odpowiedzialnych za dodawanie i usuwanie kont uzytkownikéw, modyfikowanie ich
wtasnosci, np. przynaleznosci do wielu grup

K2

Poznanie poleceni, plikow i narzedzi Linuksa pozwalajacych kontrolowa¢ ustawienie
zegara sprzetowego i systemowego. Praktyczne ¢wiczenia pozwalajace na
doktadniejsze poznanie poleceri montujacych, formatujacych, weryfikujacych
powierzchnie dysku oraz tworzacych i sprawdzajacych systemy plikow.

K3

Cwiczenia przypominajace: a) tworzenie linkéw twardych i symbolicznych; b)
pisanie wielolinijkowych aliaséw; c) tworzenia zleceni jednorazowych i statych
(polecenia: at i crontab). Cwiczenia przypominajace pakowanie, rozpakowywanie,
kompresowanie plikow i katalogéw w Linuksie oraz aktualizowanie
skompresowanych archiwow.

K4

Przypomnienie polecenn Linuksa omawianych na wyktadach, instalujacych,
deinstalujacych i aktualizujacych pakiety (oprogramowanie/sterowniki)

w wazniejszych dystrybucjach Linuksa. Praktyczne ¢wiczenia pozwalajace na
poznanie metod tatania plikow i catych katalogow.

K5

Praktyczne ¢wiczenia pozwalajace na dokladniejsze poznanie narzedzi
synchronizacji/backupu systemu plikow: tar, cpio, dd, rsync, unison oraz pakietu
Amanda, stuzacego do tworzenia backupu. Obstuga modulow jadra Linuksa,
narzedzia automatycznie ladujace i wyrzucajace moduly.

K6

Konfiguracja i kompilacja jadra Linuksa. Konfiguracja GRUBa.

K7

Praktyczne éwiczenia pozwalajace na doktadniejsze poznanie wybranych plikow
systemowych znajdujacych sie w katalogu /etc, jak np. aliases, anacrontab,
at.deny, cron.allow, cron.deny, crontab, fstab, grub.conf, host.conf, hosts,
hosts.allow, hosts.deny, inittab.

K8

issue, issue.net, login.defs, modprobe.conf, motd, protocols, resolv.conf, securetty,
services, shells, sudoers, syslog.conf, xinetd.conf, security/limits.conf,

security /console.apps/reboot, sysconfig/network, oraz pliki w katalogu

sysconfig /network-scripts.

K9

Poznanie narzedzi konfiguracji i kontroli jakosci ustug (np. linuxconf, ntsysv, tc,
ip) oraz skryptow inicjowanych w momencie startu systemu Linux
(katalog/etc/rc.d). Konfiguracja ustug sieciowych w systemie Linux.
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LABORATORIUM KOMPUTEROWE

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
K1 Rozwiazywanie prostych probleméw sieciowych. Konfiguracja sieciowych serwerow 1
0 linuksowych: WWW (Apache), DNS, serwera pocztowego, FTP, DHCP, Samba.
K11 Tworzenie zapory sieciowej. Rejestrowanie danych w plikach dziennika i ich 1
monitorowanie.
K12 Konfiguracja Proxy filtrujacych. Centralne zarzadzanie wieloma urzadzeniami. 1
Autentykacja uzytkownikow, tworzenie polityk bezpieczeristwa bazujacych na
K13 tozsamosci uzytkownikéw. Generowanie, magazynowanie, przegladanie logow, 1
generowanie raportow.
Konfigurowanie tuneli VPN dla uzytkowniké6w mobilnych z wykorzystaniem
K PPTP, SSL i IPSec.Konfigurowanie statycznych tuneli VPN pomiedzy 1
14 urzadzeniami. Obstuga wielu taczy zewnetrznych MultiWAN. Klastrowanie
urzadzen (Fire Cluster).
Filtrowanie zawartosci stron www (WebBlocker).Konfigurowanie modutu ochrony
K15 przed intruzami (IPS).Filtrowanie aplikacji generujacych ruch sieciowy 1
(Application control).

7 NARZEDZIA DYDAKTYCZNE

N1 wyktady

N2 prezentacje multimedialne

N3 konsultacje

N4 ¢éwiczenia laboratoryjne
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 30
Konsultacje przedmiotowe 6
Egzaminy i zaliczenia w sesji 4

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 12
Opracowanie wynikow 0

Przygotowanie raportu, projektu, prezentacji, dyskusji 8

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 60
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2.00

9 SPOSOBY OCENY

OCENA FORMUJACA

F1 Komputerowe ¢wiczenia laboratoryjne
F2 Sprawdzian

OCENA PODSUMOWUJACA

P1 Srednia ocen formujacych

WARUNKI ZALICZENIA PRZEDMIOTU

W1 zaliczenie wszystkich ¢wiczen

‘W2 zaliczenie sprawdzianu

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Przygotowanie sprawozdan do wykonanych éwiczen

KRYTERIA OCENY

EFEKT KSZTALCENIA 1
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NA OCENE 3.0

Student potrafi opisa¢ dziatania zwigzane z administrowaniem systemu
linuksowego, wazniejsze polecenia wspomagajace tworzenie backupu, zdalne
administrowanie, bezpieczna wspolprace sieciowa systemu z innymi
komputerami; oraz potrafi opisa¢ wszystkie procesy konfiguracji ustug sieciowych,
sposrod ushug takich jak: DNS, FTP/SCP, HTTP/HTTPs, SMTP/SMTPs,
POP/POPs, NFS, NIS, Samba czy DHCP.

EFEKT KSZTALCENIA 2

NA OCENE 3.0

Student potrafi zastosowaé dzialania zwigzane z omawianymi na wyktadach

i éwiczonymi na laboratoriach poleceniami linuksowymi, zwiazanymi

z administrowaniem systemu linuksowego, aktualizacja oprogramowania,
zarzadzaniem uzytkownikami, istniejacym w systemie sprzetem, instalowaniem

i aktualizacja sterownikéw w systemie, kontrola proceséw sieciowych oraz potrafi
zastosowaé polecenia wspomagajace tworzenie backupu, zdalne administrowanie
i bezpieczng wspoltprace sieciowg systemu z innymi komputerami.

EFEKT KSZTALCENIA 3

NA OCENE 3.0

Student potrafi wymienié¢ podstawowe metody zabezpieczania systemow
komputerowych, a na oceny wyzsze potrafi opisa¢ zasady dziatania zapory
sieciowej, ochrony przed intruzami, ochrony antyspamowej i/lub Proxy
filtrujacych. Potrafi przedstawié¢ typy (by¢ moze tylko dla niektorych) tych
ochron.

EFEKT KSZTALCENIA 4

NA OCENE 3.0

Student potrafi wymieni¢ podstawowe metody bezpiecznej transmisji danych,
poréwnacé ich zalety. Wspoélpracuje w grupie, a na wyzsze oceny potrafi przyjac
w grupie roézne role.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT PO SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
K W17 K W23 W1 W2 W3 W4
EK1 K_U09 K_U17 Cel 1 W5 W6 W8 K1 N1 N2 F1 F2
K_ K01 K_K02 K2 K3 K4 K10
K W17 K _U09 W5 W9 W10
K Ul7K U23 W11 W12 W14
EK2 K_U24 K KOl Cel 2 Cel 3 W15 K11 K12 N1 N2 F1
K KO02 K13 K14 K15
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
KWITK UZ | s | wan was wis
EK3 K_U24 K_U30 ec 146 W14 W15 K8 N1 N2 F1 F2
K K02 K K06 ¢
- - K11 K13 K14
K U33K U3 W13 W14 W15
EK4 K K06 Cel 4 K12 K13 K14 N3 F1 P1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] M. Pelc — Linux praktyka administracji, Poznan, 2005, Nakom

[2 | William R. Stanek — Microsoft Windows Server 2008 R2 Vademecum Administratora, Warszawa, 2010,
Microsoft Press

LITERATURA UZUPELNIAJACA

[1 | WatchGuard — http://www.watchguard.com/help/docs/wsm/11/en-US /index.html, WWW, 2011, WatchGu-
ard

[2 | Carlisle Adams, Steve Lloyd — PKI podstawy i zasady dziatania : koncepcje, standardy i wdrazanie infra-
struktury kluczy publicznych, Warszawa, 2007, PWN

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Jerzy Biatas (kontakt: jerzy.bialas@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)
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