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KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2020,/2021

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: 1
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo, Teleinformatyka

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczeristwo chmur obliczeniowych

NAZWA PRZEDMIOTU

Computational Cloud security
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIT T olIS D15 20/21
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 2.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
2 30 0 15 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Cel przedmiotu 1 Zapoznanie studentoéw z podstawowymi pojeciami i metodami bezpieczenistwa systemdow
Chmurowych

Cel 2 Cel przedmiotu 2 Zapoznanie studentéw z podstawowymi algorytmami zabezpieczania systeméw Chmuro-
wych

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Wymaganie 1 Zaliczenie przedmiotéw: algebra, matematyka dyskretna

5 EFEKTY KSZTALCENIA

EK1 Kompetencje spoleczne Efekt ksztalcenia 1 Student posiada umiejetno$ci pracy w grupie, umiejetnosci
komunikacji z nauczycielem, oraz organizacji pracy w grupie. Student posiada umiejetnosci komunikacji ze
srodowiskiem pozauczelnianym w celu popularyzacji wiedzy uzyskanej w ramach nauki oraz przedstawiania
wynikéw swoich badan w sposéb zrozumialy i czytelny.

EK2 Umiejetnosci Efekt ksztatcenia 2 Student potra zrealizowaé¢ podstawowe metody z zakresu zabezpieczania
systeméw Chmurowych

EK3 Wiedza Efekt ksztalcenia 3 Student zna podstawowe pojecia z zakresu bezpieczenstwa systemoéw Chmuro-
wych

EK4 Umiejetnosci Efekt ksztalcenia 4 Student potra przeprowadzic analize zagrozeri bezpieczeristwa systemow
Chmurowych

6 TRESCI PROGRAMOWE

WYKLAD
Lp TEMATYKA ZAJEC LiczBa

OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
w1 Wstep do systeméw chmurowych, charakterystyka i wlasnosci 2
W2 Laricuch zaufania w Chmurach, Cloud Controls Matrix 2
W3 Bezpieczeristwo infrastruktury systeméw chmurowych 2
W4 Bezpieczeristwo danych i ich przechowywania 2
W5 Tozsamosci oraz zarzadzania dostepem w Chmurze 2
W6 Bezpieczenistwo w modelu SaaS 2
W7 Bezpieczenstwo w modelu PaaS 2
W8 Bezpieczeristwo w modelu PaaS 2
W9 Zagadnienia prywatno$ci w systemach chmurowych 2
W10 Metody wykrywania zagrozen oraz atakéw na systemy Chmurowe 2
W11 Automatyzacja strategii obronnych w systemach chmurowych 2

Prezentacja praktycznych przykladéow wykrywania zagrozen oraz atakoéw na
W12 . . . .. . .. 2

systemy Chmurowych w oparciu o analize metodami sztucznej inteligencji

Prezentacja praktycznych przyktadéw automatyzacja strategii obronnych
W13 . o 2

w systemach chmurowych z wykorzystaniem teorii gier
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WYKLAD

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Miedzynarodowe standardy i normy dotyczace zapewniania bezpieczenstwa

Wi4 ) - 2
systemow chmurowych, organy certyfikujace systemy CHmurowe
W15 Podsumowanie 2
LABORATORIUM

Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

L1 Wprowadzenie do srodowiska CloudSIM. Konfigurowanie projektow, podstawowe 9
definicje. Pierwsza symulacja systemu chmurowego
Algorytmy udostepniania tajnego. Implementacja i wdrozenie protokotu Blakleya

L2 z 3 przecinajacymi sie plaszczyznami. Implementacja i wdrozenie protokotu 2
Shamira z 5 tajnymi udzialami

L3 Symulacja ataku DDoS. Symulacja, objasnienie i poréwnanie metod réwnowazenia 5
obciazenia: First Fit, Best Fit and Worst Fit.
Szyfrowanie oparte na atrybutach: polityka szyfrowania ABE, kluczowe zasady

L4 ABE, prezentacja i uzycie narzedzi. Szyfrowanie homomorficzne: przyktad 2
i implementacja oparta na RSA

L5 Struktura Blockchain zapewniajaca integralnosé danych w Edge i Fog Computing 2
Bezpieczeristwo warstwy drugiej sieci. Narzedzia: AAA (Authentication,

L6 Authorization, Accounting), RADIUS, TACACS, ARP inspection, Port Security 2
i IP Source Guard
Analiza dokumentow bezpieczenistwa pod katem bezpiecznego i zgodnego

L7 z prawem przetwarzania danych w §rodowiskach chmurowych: ISO 27001, SOC 1, 3
SOC 2,S0OC 3, raporty CERT, GDPR

N1
N2
N3
N4

NARZEDZIA DYDAKTYCZNE

Cwiczenia laboratoryjne

Dyskusja

Wyktady

Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 45
Konsultacje przedmiotowe 5
Egzaminy i zaliczenia w sesji 0
Zaliczenia 2

Godziny bez udzialu nauczyciela akademickiego wynikajgce z naktadu pracy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 4
Opracowanie wynikow 2
Przygotowanie raportu, projektu, prezentacji, dyskusji 2

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

60

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne
F2 Odpowiedz ustna

F3 Sprawozdanie z ¢wiczenia laboratoryjnego

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Test

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie ¢wiczen moga uzyskac¢ studenci, ktérzy regularnie uczeszczali na éwiczenia

‘W2 Ocena koiicowa jest $rednia z ocen P1-P2.

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Podstawa oceny aktywnosci bez udzialu nauczyciela jest ocena przygotowanego przez studenta sprawozdania
z laboratorium
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KRYTERIA OCENY
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EFEKT KSZTALCENIA 1

NA OCENE 2.0

Student nie potrafi samodzielnie, badz w grupie wykonaé¢ zadan praktycznych.
Nie wykonuje poleceri nauczyciela, nie potrafi wykonaé¢ poleceri uzgodnionych
z grupa.

NA OCENE 3.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé¢ polecenia
uzgodnione z grupa.

NA OCENE 3.5

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé¢ polecenia
uzgodnione z grupg. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych.

NA OCENE 4.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych. Student potrafi pracowaé¢ w malej grupie.

NA OCENE 4.5

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych. Student potrafi kierowac praca malej grupy.

NA OCENE 5.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupg. Student jest aktywny na zajeciach, bierze udziat

w dyskusjach grupowych. Student potrafi kierowac praca malej grupy, potrafi
w sposOb zrozumialy przedstawia¢ wyniki jej pracy oraz rozwiazywaé w sposob
kreatywny powstate podczas pracy problemy.

EFEKT KSZTALCENIA 2

NA OCENE 2.0

Student nie potrafi zasymulowaé prostego srodowiska chmurowego. Student nie
potrafi wyjasni¢ zagrozen dotyczacych bezpieczenstwa wspomnianych na
laboratoriach i wykladach. Student nie potrafi ani uzy¢ ani zaimplementowaé
narzedzi stuzacych do zapewnienia bezpieczenistwa wspomnianych na
laboratoriach.

NA OCENE 3.0

Student potrafi zasymulowaé¢ proste srodowisko chmurowe. Student potrafi
wyjasni¢ zagrozenia dotyczace bezpieczenstwa wspomniane na laboratoriach

i wyktadach. Student nie potrafi uzy¢ zaawansowanych technik bezpieczeristwa
(blockchain, load balancing, ABE, secret sharing, switch security), ale jest

w stanie efektywnie uzy¢ podstawowych (haszowanie, szyfrowanie).

NA OCENE 3.5

Student potrafi zasymulowaé¢ proste srodowisko chmurowe. Student potrafi
wyjasni¢ zagrozenia dotyczace bezpieczenstwa wspomniane na laboratoriach

i wyktadach. Student nie potrafi uzy¢ zaawansowanych technik bezpieczenstwa
(blockchain, load balancing, ABE, secret sharing, switch security), ale jest

w stanie efektywnie uzy¢ podstawowych (haszowanie, szyfrowanie). Student
potrafi takze zaimplementowaé¢ podstawowe algorytmy dotyczace bezpieczenstwa
wspomniane na laboratoriach
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NA OCENE 4.0

Student potrafi zasymulowaé¢ srodowisko chmurowe. Student potrafi wyjasnié¢
zagrozenia dotyczace bezpieczenistwa wspomniane na laboratoriach i wyktadach.
Student potrafi uzy¢ zaawansowanych technik bezpieczenistwa (blockchain, load
balancing, ABE, secret sharing, switch security) oraz podstawowych (haszowanie,
szyfrowanie). Student potrafi takze zaimplementowaé podstawowe algorytmy
dotyczace bezpieczeristwa wspomniane na laboratoriach.

NA OCENE 4.5

Student potrafi zasymulowaé¢ srodowisko chmurowe. Student potrafi wyjasnié¢
zagrozenia dotyczace bezpieczeristwa wspomniane na laboratoriach i wyktadach.
Student potrafi uzy¢ zaawansowanych technik bezpieczenistwa (blockchain, load
balancing, ABE, secret sharing, switch security) oraz podstawowych (haszowanie,
szyfrowanie). Student potrafi takze zaimplementowaé wszystkie algorytmy
dotyczace bezpieczeristwa wspomniane na laboratoriach. Student potrafi dobraé¢
wlasciwe metody obrony stosownie do atakéw wspomnianych na laboratoriach.

NA OCENE 5.0

Student potrafi zasymulowaé¢ srodowisko chmurowe. Student potrafi wyjasnié¢
zagrozenia dotyczace bezpieczeristwa wspomniane na laboratoriach i wyktadach.
Student potrafi uzy¢ zaawansowanych technik bezpieczenistwa (blockchain, load
balancing, ABE, secret sharing, switch security) oraz podstawowych (haszowanie,
szyfrowanie). Student potrafi takze zaimplementowaé wszystkie algorytmy
dotyczace bezpieczeristwa wspomniane na laboratoriach. Student potrafi dobraé¢
wtasciwe metody obrony stosownie do atakéw wspomnianych na laboratoriach.
Student bardzo dobrze rozumie scenariusze zagrozen. Potrafi wykonaé prosty
atak w kontrolowanym $rodowisku i zademonstrowaé strategie obrony przed nim.

EFEKT KSZTALCENIA 3

NA OCENE 2.0

Student nie zna ogdlnych zasad dotyczacych zagrozen bezpieczeristwa oraz
zabezpieczania oraz nie potrafi scharakteryzowaé¢ srodowisk chmurowych

w kontekscie bezpieczenstwa infrastruktury, danych, oraz uzytkownikéw. Student
nie potrafi wymienié¢ ani jednego przyktadu z ww zagadnien.

NA OCENE 3.0

Student zna ogolne zasady dotyczacych zagrozen bezpieczenstwa oraz
zabezpieczania oraz potrafi scharakteryzowa¢ srodowiska chmurowych

w kontekscie bezpieczenstwa infrastruktury, danych, oraz uzytkownikéw. Student
potrafi wymieni¢ po jednym przykladzie z ww zagadnien,

NA OCENE 3.5

Student zna og6lne zasady dotyczacych zagrozen bezpieczenstwa oraz
zabezpieczania oraz potrafi scharakteryzowaé¢ srodowiska chmurowych

w kontekscie bezpieczenstwa infrastruktury, danych, oraz uzytkownikéw. Potra
podaé rozne przyktady dla kazdego wymienionego zagadnienia.

NA OCENE 4.0

Student zna szczegoltowo zasady dotyczacych zagrozen bezpieczeristwa oraz
zabezpieczania systemow Chmurowych w zaleznosci od modelu Chmury oraz
potrafi scharakteryzowaé¢ srodowiska chmurowe w kontekscie bezpieczenstwa
infrastruktury, danych, oraz uzytkownikéw. Potra podaé¢ rozne przyktady dla
kazdego wymienionego zagadnienia.

NA OCENE 4.5

Student zna szczegolowo zasady dotyczacych zagrozen bezpieczeristwa oraz
zabezpieczania systemow Chmurowych w zaleznosci od modelu Chmury oraz
potrafi scharakteryzowaé¢ srodowiska chmurowe w kontekscie bezpieczenstwa
infrastruktury, danych, oraz uzytkownikéw. Potra podaé oraz rozumie
matematyczne podstawy wybranych metod zabezpieczania oraz ich
automatyzacji .
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NA OCENE 5.0

Student zna szczegolowo zasady dotyczacych zagrozen bezpieczeristwa oraz
zabezpieczania systemow Chmurowych w zaleznosci od modelu Chmury, typu
zabezpieczanej instrastruktury, typu przesytanych danych. Student potrafi
obszernie scharakteryzowa¢ srodowiska chmurowe w kontekscie zagrozen
bezpieczenstwa .Potra podaé¢ oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania oraz ich automatyzacji . Student potrafi dobra¢ metody
zabezpieczania ww $§rodowisk do konkretnych przyktadow srodowisk.

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie potrafi zasymulowaé prostego srodowiska chmurowego. Student nie
potrafi wyjasni¢ zasad atakéow na systemy Chmurowe, omawianych na
laboratoriach i wykladach. Student nie potrafi ani uzy¢ ani zaimplementowaé
narzedzi shuzacych analizy systeméw pod katem wystapienia atakow.

NA OCENE 3.0

Student potrafi zasymulowaé¢ proste srodowisko chmurowe. Student potrafi
wyjasni¢ mechanizmy atakow.

NA OCENE 3.5

Student potrafi zasymulowaé¢ proste srodowisko chmurowe. Student potrafi
wyjasni¢ mechanizmy atakow. Student potrafi takze zaimplementowadé
podstawowe algorytmy ochrony przed atakami na bezpieczenstwo systemo
Chmurowych.

NA OCENE 4.0

Student potrafi zasymulowaé¢ proste srodowisko chmurowe. Student potrafi
wyjasni¢ mechanizmy atakéw. Student potrafi takze zaimplementowaé
zaawansowane algorytmy ochrony przed atakami na bezpieczenistwo systemd
Chmurowych.

NA OCENE 4.5

Student potrafi zasymulowaé¢ proste srodowisko chmurowe. Student potrafi
wyjasni¢ mechanizmy atakow. Student potrafi takze zaimplementowadé
zaawansowane algorytmy ochrony przed atakami na bezpieczenstwo systemo
Chmurowych. Student potrafi prawidlowo dobrac metody ochrony do
konkretnego srodowiska Chmurowego.

NA OCENE 5.0

Student potrafi zasymulowaé¢ proste srodowisko chmurowe. Student potrafi
wyjasni¢ mechanizmy atakow. Student potrafi takze zaimplementowaé
zaawansowane algorytmy ochrony przed atakami na bezpieczenstwo systemo
Chmurowych. Student potrafi prawidtowo dobrac metody ochrony do
konkretnego srodowiska Chmurowego. Syudent potrafi przeprowadzic analize
wybranego ataku na bezpieczenstwo systemu Chmurowego.

10 MACIERZ REALIZACJI PRZEDMIOTU
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
KSZTALCENIA WYCH EFEKTOW PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE SPOSOBY OCENY
ZDEFINIOWA-
NYCH DLA
PROGRAMU
W1 W2 W12
EK1 I12_KO01 I2_K04 Cel 1 Cel 2 Wid W15 N1 N2 N3 N4 F1 F2 F3 P1 P2
W1 W2 W3 W4
W5 W6 W7 W8
EK2 I2_U07 12_U08 Cel 1 Cel 2 W9 W10 W11 N1 N2 N3 N4 F1 F2 F3 P1 P2
W12 W13 W14
W15
W1 W2 W3 W4
2 Wol W5 W6 W7 W8
EK3 2 W02 Cel 1 Cel 2 W9 W10 W11 N1 N2 N3 N4 F1 F2 F3 P1 P2
- W12 W13 W14
W15
W1 W2 W3 W4
W5 W6 W7 W8
EK4 I12_U1112_U1i2 Cel 1 Cel 2 W9 W10 W11 N1 N2 N3 N4 F1 F2 F3 P1 P2
W12 W13 W14
W15

11

LITERATURA PODSTAWOWA

WYKAZ LITERATURY

[1 ] Imad M. Abbadi — CLOUD MANAGEMENT AND SECURITY, -, 0, -

[2 | Tim Mather, Subra Kumaraswamy, and Shahed Latif — Cloud Security and Privacy, -, 0, -

[3 | Cloud Security Alliance — Cloud Controls Matriz, -, 0, -

LITERATURA UZUPEELNIAJACA

[t | THE OFFICIAL SITE OF CLOUD SIM — CLOUD SIM, -, 0, -

[2 | www.cloudsim.com — CLOUDSIM PLUS - A modern, full-featured, highly extensible and easier-to-use Java
8+ Framework for Modeling and Simulation of Cloud Computing Infrastructures and Services, -, 0, -

[3 ] John Bethencourt, Amit Sahai, and Brent Waters. — CIPHERTEXT-POLICY ATTRIBUTE-BASED
ENCRYPTION, -, 0, -

[4 | Saily Satish Ghodke. — LOAD BALANCING AND VIRTUAL MACHINE ALLOCATION IN CLOUD-
BASED DATA CENTERS, -, 0, -

[5 | Shreshth Tuli, Redowan Mahmud, Shikhar Tuli, and Rajkumar Buyya — FOGBUS: A BLOCKCHAIN-
BASED LIGHTWEIGHT FRAMEWORK FOR EDGE AND FOG COMPUTING, -, 0, -

[6 | CISCO — CISCO CONFIGURATION GUIDE, -, 0, -
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

dr Agnieszka Jakobik (kontakt: agnieszka.jakobik@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 Dr Agnieszka Jakobik (kontakt: ajakobik@pk.edu.pl)

2 mgre Jacek Tchorzewski (kontakt: jacek.tchorzewski@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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