POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2020,/2021

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Matematyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: M
Stopien studiéw: Il

Specjalnosci: Matematyka w finansach i ekonomii

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Matematyczne podstawy kryptologii

NAZWA PRZEDMIOTU

Mathematical Foundation of Cryptology
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIT M oIIS C10 20/21
KATEGORIA PRZEDMIOTU Przedmioty kierunkowe
LiczBAa pUNKTOW ECTS 7.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
3 30 30 0 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Nauczy¢ studentow podstaw matematycznych i metod wspolczesnej kryptologii

Kod archiwizacji:



P
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Algebra liniowa z geometrig analityczna, podstawy algebry abstrakcyjnej, elementy analizy matematycznej, ele-
menty teorii liczb, logika i matematyka dyskretna

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student zna podstawowe pojecia teorii liczb, niezbedne w kryptologii

EK2 Wiedza Student zna podstawy teorii Shannona (pojecia oraz twierdzenia) o szyfrowaniu i bezpieczeristwie
informacji oraz kryptologie klasyczna, podstawy szyfrowania symetrycznego i asymetrycznego

EK3 Kompetencje spoleczne Student nie tylko wie i demonstruje jak szyfrowaé i deszyfrowaé informacje za
pomoca szyfrow klasycznych i wspoétczesnych, lecz réwniez potrafi precyzyjnie formutowaé pytania, stuza-
ce pogtebieniu wlasnego zrozumienia danego tematu lub odnalezieniu brakujacych elementéw rozumowania,
samodzielnie wyszukiwaé¢ informacje w literaturze, takze w jezykach obcych

EK4 Umiejetnosci Student wie i demonstruje jak zrealizowaé szyfrowanie i deszyfrowanie za pomoca szyfrow
podstawowych

6 TRESCI PROGRAMOWE

WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Elementy kryptologii: ochrona danych, systemy i algorytmy kryptograficzne, 5
wtasnosci informacyjne jezyka
Elementy teorii liczb: twierdzenie o dzieleniu z reszta, klasy reszt modulo n,
W2 rozszerzony algorytm Euklidesa, NWD, NWW, liczby wzglednie pierwsze, liczby 3
pierwsze, zasadnicze twierdzenie arytmetyki, sito Eratostenesa, funkcje
arytmetyczne, twierdzenia Eulera i Fermata
W3 Obliczeniowa i algorytmiczna teoria liczba, testy pierwszosci, logarytmy dyskretne 4
W4 Teoria Shannona o kodach i szyfrach 2
W5 Kryptologia klasyczna 2
W6 Szyfry symetryczne 4
W7 Szyfry asymetryczne 4
W8 Podpisy cyfrowe, inne zastosowania kryptografii 4
CWICZENIA
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
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CWICZENIA
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
C1 Systemy i algorytmy kryptograficzne, wlasnosci informacyjne jezyka 2
Twierdzenie o dzieleniu z reszta, klasy reszt modulo n, rozszerzony algorytm
C2 Euklidesa, NWD, NWW/ liczby wzglednie pierwsze, liczby pierwsze, zasadnicze 8
twierdzenie arytmetyki, sito Eratostenesa, funkcje arytmetyczne, twierdzenia
Eulera i Fermata
C3 Testy pierwszosci, logarytmy dyskretne, algorytmy faktoryzacji liczb catkowitych, 4
generowanie liczb pierwszych
C4 Teoria Shannona o kodach i szyfrach, wlasnosci entropii 2
C5 Kryptologia klasyczna 2
Cé6 Szyfry symetryczne 4
Cc7 Szyfry asymetryczne 4
C8 Podpisy cyfrowe, inne zastosowania kryptografii 4

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady. W sytuacji zdalnego nauczania prowadzone sa za posrednictwem MS Teams, na zywo. e-Kurs na
platformie Delta PK.

N2 Praca w grupach (¢éwiczenia). W sytuacji zdalnego nauczania prowadzone sa za posrednictwem MS Teams, na
ZyWo.

N3 Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 30
Egzaminy i zaliczenia w sesji 15

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 75
Opracowanie wynikow 30
Przygotowanie raportu, projektu, prezentacji, dyskusji 0

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 210
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 7.00

9 SPOSOBY OCENY

Aktywnosé w e-kursie umieszczonym na platformie Delta PK. W sytuacji zdalnego nauczania wszystkie sprawdziany

prowadzone sg za posrednictwem platformy MS Teams i Delta PK.

OCENA FORMUJACA

F1 Aktywnos$é na éwiczeniach, obecno$é na zajeciach

F2 Ocena kolokwium pisemnego

OCENA PODSUMOWUJACA

P1 Egzaminy pisemny i ustny

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywne ocena formujaca i ocena podsumowujaca

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Test

KRYTERIA OCENY

EFEKT KSZTALCENIA 1
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Na

OCENE 2.0

Student nie zna podstawowych pojeé¢ teorii liczb, niezbednych w kryptologii

Na

OCENE 3.0

Student zna podstawowe pojecia teorii liczb, niezbedne w kryptologii, oraz
ilustruje ich przykladami

Na

OCENE 3.5

Student zna podstawowe pojecia i zagadnienia teorii liczb, niezbedne
w kryptologii, oraz ilustruje ich przykladami, rozwiazuje elementarne zadania

Na

OCENE 4.0

Student zna podstawowe pojecia i zagadnienia teorii liczb z dowodami, niezbedne
w kryptologii, oraz ilustruje ich przyktadami, rozwiazuje zadania

Na

OCENE 4.5

Student zna podstawowe pojecia i zagadnienia teorii liczb z dowodami, niezbedne
w kryptologii, oraz ilustruje ich przykladami, rozwiazuje standardowe zadania
teoretyczne i praktyczne

Na

OCENE 5.0

Student zna podstawowe pojecia i zagadnienia teorii liczb z dowodami, niezbedne
w kryptologii, oraz ilustruje ich przykladami, rozwiazuje standardowe oraz
niestandardowe zadania teoretyczne i praktyczne

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Student nie zna podstaw teorii Shannona (pojecia oraz twierdzenia)
o szyfrowaniu i bezpieczenistwie informacji, nie zna podstaw kryptologii
klasycznej oraz podstaw szyfrowania symetrycznego i asymetrycznego

Na

OCENE 3.0

Student zna podstawowe pojecia teorii Shannona (pojecia oraz twierdzenia)

o szyfrowaniu i bezpieczenistwie informacji oraz kryptologii klasycznej,
podstawowe pojecia o szyfrowaniu symetrycznego i asymetrycznego, ilustruje ich
przyktadami, rozwiazuje elementarne zadania

Na

OCENE 3.5

Student zna podstawowe pojecia i zagadnienia teorii Shannona (pojecia oraz
twierdzenia) o szyfrowaniu i bezpieczeristwie informacji oraz kryptologii
klasycznej, podstawowe pojecia i zagadnienia o szyfrowaniu symetrycznego

i asymetrycznego, ilustruje ich przykladami, rozwiazuje elementarne zadania

Na

OCENE 4.0

Student zna podstawowe pojecia i zagadnienia (z dowodami i algorytmami)
teorii Shannona (pojecia oraz twierdzenia) o szyfrowaniu i bezpieczenstwie
informacji oraz kryptologii klasycznej, podstawowe pojecia i zagadnienia

(z dowodami i algorytmami) o szyfrowaniu symetrycznego i asymetrycznego,
ilustruje ich przykltadami, rozwiazuje standardowe zadania

Na

OCENE 4.5

Student zna podstawowe pojecia i zagadnienia (z dowodami i algorytmami) teorii
Shannona (pojecia oraz twierdzenia) o szyfrowaniu i bezpieczeristwie informacji
oraz kryptologii klasycznej, podstawowe pojecia i zagadnienia (z dowodami

i algorytmami) o szyfrowaniu symetrycznego i asymetrycznego, ilustruje ich
przyktadami, rozwiazuje standardowe zadania praktyczne i teoretyczne

Na

OCENE 5.0

Student zna podstawowe pojecia i zagadnienia (z dowodami i algorytmami)
teorii Shannona (pojecia oraz twierdzenia) o szyfrowaniu i bezpieczenstwie
informacji oraz kryptologii klasycznej, podstawowe pojecia i zagadnienia

(z dowodami i algorytmami) o szyfrowaniu symetrycznego i asymetrycznego,
ilustruje ich przykladami, rozwigzuje standardowe i niestandardowe zadania
teoretyczne i praktyczne

EFEKT KSZTALCENIA 3
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Na

OCENE 2.0

Student nie potrafi precyzyjnie formutowaé pytania, stuzace pogtebieniu
wlasnego zrozumienia danego tematu lub odnalezieniu brakujacych elementow
rozumowania, samodzielnie wyszukiwaé¢ informacje w literaturze, takze

w jezykach obcych

Na

OCENE 3.0

Student nie tylko wie i demonstruje jak szyfrowaé i deszyfrowaé informacje za
pomocy szyfréw klasycznych i wspolczesnych, lecz rowniez potrafi precyzyjnie
formulowaé pytania, stuzace poglebieniu wtasnego zrozumienia danego tematu

Na

OCENE 3.5

Student nie tylko wie i demonstruje jak szyfrowaé i deszyfrowaé informacje za
pomocy szyfréw klasycznych i wspolczesnych, lecz rowniez potrafi precyzyjnie
formulowaé pytania, stuzace poglebieniu wtasnego zrozumienia danego tematu
lub odnalezieniu brakujacych elementéw rozumowania, samodzielnie wyszukiwaé
informacje w literaturze

Na

OCENE 4.0

Student nie tylko wie i demonstruje jak szyfrowaé i deszyfrowaé informacje za
pomoca szyfrow klasycznych i wspotcezesnych, lecz rowniez potrafi precyzyjnie
formulowaé¢ pytania, shuzace poglebieniu wtasnego zrozumienia danego tematu
lub odnalezieniu brakujacych elementéw rozumowania, samodzielnie wyszukiwaé
informacje w literaturze, takze w jezykach obcych

Na

OCENE 4.5

Student nie tylko wie i demonstruje jak szyfrowaé i deszyfrowaé informacje za
pomocay szyfrow klasycznych i wspolczesnych, lecz rowniez potrafi precyzyjnie
formutowaé standardowe pytania, stuzace poglebieniu wtasnego zrozumienia
danego tematu lub odnalezieniu brakujacych elementéw rozumowania,
samodzielnie wyszukiwa¢ informacje w literaturze, takze w jezykach obcych

Na

OCENE 5.0

Student nie tylko wie i demonstruje jak szyfrowaé i deszyfrowaé informacje za
pomocy szyfréw klasycznych i wspolczesnych, lecz rowniez potrafi precyzyjnie
formutowaé¢ standardowe i niestandardowe pytania, stuzace poglebieniu wtasnego
zrozumienia danego tematu lub odnalezieniu brakujacych elementow
rozumowania, samodzielnie wyszukiwaé¢ informacje w literaturze, takze

w jezykach obcych

EFEKT KSZTALCENIA 4

Na

OCENE 2.0

Student nie wie i nie demonstruje jak zrealizowaé szyfrowanie i deszyfrowanie za
pomoca szyfrow podstawowych

Na

OCENE 3.0

Student wie i demonstruje jak zrealizowaé elementarne szyfrowanie
i deszyfrowanie za pomoca szyfréow podstawowych

Na

OCENE 3.5

Student wie i demonstruje jak zrealizowaé¢ szyfrowanie i deszyfrowanie za pomoca
szyfrow podstawowych klasycznych i wspotczesnych

Na

OCENE 4.0

Student wie i demonstruje jak zrealizowaé¢ szyfrowanie i deszyfrowanie za pomoca,
szyfrow podstawowych klasycznych i wspolczesnych, a takze pewne elementy
kryptoanalizy

Na

OCENE 4.5

Student wie i demonstruje jak zrealizowaé¢ szyfrowanie i deszyfrowanie za pomoca,
szyfrow podstawowych klasycznych i wspolczesnych, a takze pewne elementy
kryptoanalizy, oraz ich standardowe zastosowania
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NA OCENE 5.0

Student wie i demonstruje jak zrealizowaé szyfrowanie i deszyfrowanie za pomoca
szyfrow podstawowych klasycznych i wspolczesnych, a takze pewne elementy
kryptoanalizy, oraz ich standardowe i niestandardowe zastosowania

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT . CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
R_WOLE_wo2 W1 W2 W3 C1
EK1 K_W03 K_W04 Cel 1 2 C3 N1 N2 N3 F1 F2 P1
K W05
K W01 K W02
EK2 K W03 K W04 Cel 1 Wi VCV45 g\;(j 3 N1 N2 N3 F1 F2 P1
K W05
K U033 K_U04 1
EK3 K_ K06 K_KO7 Cel 1 W5 W6 C5 C6 N1 N2 N3 F1 F2 P1
K U01 K U02
EK4 K U0 Cel 1 W7 W8 C7 C8 N1 N2 N3 F1 F2 P1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] W. Mochnacki — Kody korekcyjne i kryptografia, Wroctaw, 1997, Politechnika Wroctawska

[2 | N. Koblitz — Wyktad z teorii liczb i kryptografii, Warszawa, 1995, WNT

[3 ] J.A. Buchmann — Wprowadzenie do kryptografii, Warszawa, 2006, PWN

LITERATURA UZUPEENIAJACA

[1 ] N. Koblitz — Algebraiczne aspekty kryptografii, Warszawa, 2000, WNT

[2 | Song Y. Yan — Teoria liczb w informatyce, Warszawa, 2006, PWN
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

prof. dr hab. Orest Artemovych (kontakt: artemo@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 Prof. dr hab. Orest Artemovych (kontakt: artemo@usk.pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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