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KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2020,/2021

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: niestacjonarne Kod kierunku: |
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo dla inzynieréw

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezpieczenistwo aplikacji mobilnych

NAZWA PRZEDMIOTU

Security of mobile applications
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIT T olIN D8 20,/21
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 2.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
3 9 0 18 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Opanowanie przez studentéw metod klasyfikacji i wykrywania podstawowych atakow i zagrozen komponen-
tow systemow i aplikacji mobilnych na platforme Android (i opcjonalnie i0S).

Cel 2 Zrozumienie przez studentoéw problemu zabezpieczenia komponentéw systeméw, komunikacji w tych syste-
mach, danych generowanych i przechowywanych na urzadzeniach mobilnych wykorzystywanych w aplikacjach
oraz samych aplikacji mobilnych.

Kod archiwizacji:
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Cel 3 Opanowanie przez studentéow podstawowych narzedzi uzywanych w projektowaniu i implementacji bezpiecz-
nych aplikacji mobilnych na platformie Android (i opcjonalnie i0S), umiejetnosé pracy z tymi mobilnych
narzedziami i implementacja wtasnych modyfikacji znanych algorytmow.

Cel 4 Przedstawienie studentom wspoltczesnych kierunkow rozwoju metod zabezpieczen komponentéw systemu
i aplikacji mobilnych, umiejetnosé¢ wyciagania wnioskoéw przez studentéw i formutowania wlasnych tez.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Podstawowa wiedza z zakresu programowania, w tym programowania aplikacji mobilnych i internetowych, umie-
jetnodé projektowania i implementacji algorytméw i prostych struktur danych

2 Podstawowa wiedza z zakresu systemow operacyjnych (w tym platform mobilnych).

3 Podstawowa wiedza z zakresu kryptografii

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student zna zaawansowane metody, techniki i narzedzia informatyczne stosowane do wykrywania
zagrozen i atakow w aplikacjach mobilnych dedykowanych glownie platformie Android.

EK2 Wiedza Student ma zaawansowang i poglebiong wiedze z zakresu bezpieczeristwa komponentéow systemow
i aplikacji mobilnych na platformy Android i iOS.

EK3 Umiejetnosci Student umie postugiwaé sie zaawansowanymi metodami, technikami i narzedziami informa-
tycznymi do rozwiazywania zlozonych probleméw z zakresu bezpieczenistwa komponentéw systeméw mobilnych
i aplikacji mobilnych oraz planowaé i wykonywaé eksperymenty w zakresie symulowania atakow i podniesienia
bezpieczenstwa aplikacji mobilnych.

EK4 Kompetencje spoleczne Student posiada umiejetnosé¢ pracy indywidualnej i w grupie, samoksztalcenia,
umiejetnosé komunikacji z nauczycielem i srodowiskiem pozauczelnianym w celu popularyzacji przedstawiania
uzyskanych rezultatow w zrozumialy sposob.

6 TRESCI PROGRAMOWE

WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Architektury mobilnych systemoéw operacyjnych (Android i0S) i rodzaje aplikacji 1
mobilnych.
Aspekty bezpieczenistwa z perspektywy uzytkownikow urzadzen mobilnych
W2 . . , . . . 2
(domyslne systemy zabezpieczen urzadzen mobilnych, data wiping).
W3 Mechanizmy bezpieczenstwa dostarczane developerom (system uprawnier 5
w Androidzie, Data Protection i Keychain w i0S).
W4 Zagadnienia Inzynierii odwrotnej w systemach Android. 2
Rodzaje atakow, ataki typu jailbreak, ataki typu injection (i0S) SQL injection
W5 (Android), ataki na komponenty aplikacji (Android), ataki na dane uzytkownikow 2
i dane szyfrowane (ogolnie).
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LABORATORIUM

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Organizacja zaje¢, omowienie programu ¢wiczen laboratoryjnych, konfiguracja

L1 sprzetu, omowienie (na przykladzie) komponentéw aplikacji na system Android 2
i podstawowych moduléw (warstw) systemu operacyjnego.

Lo Symulacje rzeczywistych atakow na czynnosci i komponenty aplikacji (zmiana 9
kodu PIN, bledy podczas kompilacji wlasnych klas Javy).
Omowienie podstawowych mechanizméw obronnych w systemie i aplikacjach na

L3 . 4
platforme Android).
Projekty autorskich aplikacji studentéw z implementacja wybranych metod

L4 zabezpieczania przechowywania plikow na urzadzeniu mobilnym i bezpiecznego 8
udostepniania plikéw innym aplikacjom.

L5 Podsumowanie zajeé, ocena projektéw studentow. 2

N1
N2
N3
N4

NARZEDZIA DYDAKTYCZNE

Wyktady

Cwiczenia laboratoryjne

Dyskusje

Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 27
Konsultacje przedmiotowe 8
Egzaminy i zaliczenia w sesji 1

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 10
Opracowanie wynikow 4

Przygotowanie raportu, projektu, prezentacji, dyskusji 10
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 60
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2.00

9 SPOSOBY OCENY

Nie przeprowadza sie testu wstepnego.

OCENA FORMUJACA

F1 Sprawozdania z wykonanych ¢wiczeil laboratoryjnych.
F2 Egzamin pisemny

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych (70%, 30%).

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywna ocena z ¢wiczeni laboratoryjnych - zaliczenie wszystkich elementow.

W2 Pozytywna ocena z egzaminu

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Udziat studentéw w konsultacjach zdalnych, aktywnos$é na platformie e-learningowe;j.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1
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Na

OCENE 2.0

Student nie przyswoitl sobie wiedzy na temat rodzajow atakow w systemach
mobilnych i mechanizméw wykrywania anomalii i falszywych danych
w aplikacjach na platforme Android.

Na

OCENE 3.0

Student ma podstawowa wiedze na temat rodzajow atakéw w systemach
mobilnych i mechanizméw wykrywania anomalii i falszywych danych
w aplikacjach na platforme Android

Na

OCENE 3.5

Student ma podstawowa wiedze na temat rodzajow atakéw w systemach
mobilnych i mechanizméw wykrywania zagrozen dla aplikacji dedykowanych
platformie Android, potrafi przeprowadzi¢ analize krytyczna istniejacych modeli
i wyciagna¢ odpowiednie wnioski.

Na

OCENE 4.0

Student ma poszerzona wiedze na temat rodzajow atakéw w systemach
mobilnych i mechanizméw wykrywania zagrozen dla aplikacji dedykowanych
platformie Android, potrafi przedstawi¢ zaawansowana charakterystyke
wybranych metod i przeprowadzi¢ analize poréwnawcza.

Na

OCENE 4.5

Student potrafi opracowaé prosta klasyfikacje atakéw i taksonomie metod
wykrywania zagrozen sprzetowych, konfiguracyjnych, komunikacyjnych i dla
aplikacji na platforme Android, potrafi dokonaé¢ analizy krytycznej metod ujetych
w taksonomii i wyciagnaé z niej odpowiednie wnioski.

Na

OCENE 5.0

Student ma bardzo zaawansowang wiedze na temat zagrozeni i atakow

w $rodowisku Android z punktu widzenia uzytkownika i dewelopera, potrafi
odpowiednio poklasyfikowaé zaréwno ataki i jak i metody ich detekcji, zwracajac
szczegbdlna uwage na metody inteligentne (np. uczenia maszynowego).

EFEKT KSZTALCENIA 2

Na

OCENE 2.0

Student nie zna podstawowych metod zabezpieczenn komponentéw aplikacji
mobilnych i systemu na platformie Android.

Na

OCENE 3.0

Student potrafi przeprowadzi¢ prosta klasyfikacje metod zabezpieczen
komponentéow aplikacji mobilnych i systemu na platformie Android.

Na

OCENE 3.5

Student potrafi przeprowadzi¢ prosta klasyfikacje metod zabezpieczen
komponentow aplikacji mobilnych i systemu na platformach Android i iOS.

Na

OCENE 4.0

Student ma poszerzong wiedze na temat charakterystyki i wlasnosci metod
zabezpieczenn komponentow aplikacji mobilnych i systemu na platformach
Android i iOS, potrafi przeprowadzi¢ ich analize poréwnawcza i wyciagnaé
odpowiednie wnioski.

Na

OCENE 4.5

Student potrafi zdefiniowaé wlasna taksonomie metod zabezpieczen
komponentow aplikacji mobilnych i systemu na platformach Android i iOS,
potrafi przeprowadzi¢ ich analize poréwnawcza i wyciagnaé¢ odpowiednie wnioski.

Na

OCENE 5.0

Student potrafi zdefiniowaé¢ wlasna taksonomie metod zabezpieczen
komponentéw aplikacji mobilnych, metod bezpiecznej transmisji danych

i komunikacji na platformach Android i iOS, potrafi przeprowadzi¢ ich analize
poréwnawcza i wyciggnaé¢ odpowiednie wnioski.

EFEKT KSZTALCENIA 3
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Na

OCENE 2.0

Student nie potrafi zaimplementowaé prostych metod zabezpieczajacych
komponenty aplikacji mobilnych na platforme Android , nie wie, jak przygotowaé
narzedzia do symulacji atakow.

Na

OCENE 3.0

Student potrafi opracowaé¢ koncepcje prostych atakow, zna narzedzia do
implementacji algorytmow zabezpieczajacych podstawowe komponenty aplikacji
mobilnych i potrafi je zaimplementowac.

Na

OCENE 3.5

Student potrafi opracowaé¢ koncepcje prostych atakow, zna narzedzia do
implementacji algorytmow zabezpieczajacych podstawowe komponenty aplikacji
mobilnych i potrafi je zaimplementowaé, potrafi wykonaé proste testy

i opracowaé¢ wyniki.

Na

OCENE 4.0

Student ma poszerzona wiedze na temat narzedzi do implementacji modeli
bezpieczenstwa dla aplikacji mobilnych, potrafi przeprowadzié¢ symulacje ataku,
opracowaé¢ wyniki i wyciggnaé¢ odpowiednie wnioski.

Na

OCENE 4.5

Student ma poszerzona wiedze na temat narzedzi do implementacji modeli
bezpieczenstwa dla aplikacji mobilnych, potrafi opracowaé¢ bezpieczne metody
udostepniania danych i pobierania danych dla aplikacji ze zZrédel zewnetrznych,
potrafi przeprowadzi¢ symulacje ataku, opracowaé¢ wyniki i wyciagnaé
odpowiednie wnioski.

Na

OCENE 5.0

Student ma bardzo zaawansowang wiedze i potrafi zaimplementowaé oraz
przeprowadzi¢ eksperymenty z wykorzystaniem autorskich modyfikacji
algorytmow do zabezpieczania komponentéw aplikacji mobilnych, potrafi
opracowaé¢ metody bezpiecznej komunikacji pomiedzy komponentami aplikacji

i platformy mobilnej, potrafi opracowaé bezpieczne metody udostepniania danych
i pobierania danych dla aplikacji ze zrodet zewnetrznych, potrafi przeprowadzi¢
symulacje ataku, opracowaé¢ wyniki i wyciagnaé¢ odpowiednie wnioski.

EFEKT KSZTALCENIA 4

Na

OCENE 2.0

Student nie radzi sobie z praca indywidualna nad postawionymi zadaniami, nie
wykonuje zaleceri nauczyciela.

Na

OCENE 3.0

Student w miare sumiennie uczeszcza na zajecia, radzi sobie z praca
indywidualna.

Na

OCENE 3.5

Student jest aktywny na zajeciach, demonstruje stosowane metody
rozwiagzywania postawionych zadan, bierze udzial w dyskusji.

Na

OCENE 4.0

Student jest aktywny na zajeciach, potrafi objasnia¢ w sposéb zrozumialy
zastosowane metody rozwiazywania postawionych zadan, potrafi pracowaé¢ nad
problemem w matej grupie.

Na

OCENE 4.5

Student jest aktywny na zajeciach, potrafi objasnia¢ w sposéb zrozumialy
zastosowane metody rozwiazywania postawionych zadan, potrafi pracowaé¢ nad
problemem w malej grupie, potrafi pokierowaé¢ praca tej grupy.

Na

OCENE 5.0

Student jest bardzo aktywny na zajeciach, potrafi objasnia¢ w sposéb zrozumiaty
zastosowane metody rozwiazywania postawionych zadan, potrafi pracowaé¢ nad
problemem w malej grupie, potrafi kreowaé prace tej grupy i przedstawiaé

w sposob zrozumiaty wyniki pracy.
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10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKT
KSZTALCENIA

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-
WYCH EFEKTOW

ZDEFINIOWA-

NYCH DLA

PROGRAMU

CELE
PRZEDMIOTU

TRESCI
PROGRAMOWE

NARZEDZIA
DYDAKTYCZNE

SPOSOBY OCENY

EK1

12 W05
12 W08
12_U04b
12_U05I2_ K01
12 K04

Cel 1 Cel 4

W2 W3 W4 W5
L2 L3

N1 N2 N4

F1F2P1

EK2

12 W08
12_U01b
12_U02b
12_U03b

12_U05I2_Ull

12 _K0212 K04

Cel 2 Cel 3
Cel 4

W2 W3 L2 L4

N1 N2 N4

F1F2P1

EK3

12 Wol
12 W02
12 W08
12_U02b
12_U03b
12_U0512 K01
12_Ko04

Cel 2 Cel 3
Cel 4

W5 L3 L5

N1 N2 N3 N4

F1F2P1

EK4

12_WO05
12 W08
12_U03b

12 _K0212 K04

Cel 1 Cel 2
Cel 3

L2 L3 L5

N3 N4

F2 P1

11

LITERATURA PODSTAWOWA

WYKAZ LITERATURY

[L | D. Chell, T. Erasmus, S. Colley, O. Whitehouse — Bezpieczeristwo aplikacji mobilnych. Podrecznik
hackera, , 2017, Helion

[2 | V. Prashant, D. Akshay — Bezpieczenstwo urzqdzen mobilnych. Receptury, , 2017, Helion

LITERATURA UZUPELNIAJACA

[1 ] 540603, 103953, 2, 1, https://sekurak.pl/, , , 0, ,

[2 | K. Beaver — Hacking for Dummies, , 2018, Wiley &Sons
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LITERATURA DODATKOWA

[1 ] 540605, 103953, 3, 1, https://www.sonarqube.org/features/security/, , , 0, ,

[2 | H. Dwivedi, C. Clark, D. Thiel — Mobile Application Security: Protecting Mobile Devices and their
Applications, , 2010, McGraw Hill Professional

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab. prof.PK Joanna Kotodziej (kontakt: joanna.kolodziej@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 dr hab., prof. PK Joanna Kotodziej (kontakt: jokolodziej@pk.edu.pl)

2 mgr inz. Andrzej Wilczynski (kontakt: and.wilczynski@gmail . com)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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