POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2020,/2021

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: 1
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Przetwarzanie i ochrona danych typu Big Data

NAZWA PRZEDMIOTU

Processing and protection of Big Data
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIT T olIS D13 20/21
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 5.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
2 30 0 15 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studentow z podstawowymi pojeciami i metodami bezpieczeristwa systeméw typu Big Data

Cel 2 Zapoznanie studentow z podstawowymi algorytmami zabezpieczania danych Big Data

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 zaliczenie przedmiotow: algebra, matematyka dyskretna

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student zna podstawowe pojecia z zakresu bezpieczenstwa danych w systemach Big Data
EK2 Umiejetnosci Student potra zrealizowaé¢ podstawowe metody z zakresu zabezpieczania systeméw Big Data

EK3 Kompetencje spoleczne Student posiada umiejetnosci pracy w grupie, umiejetnosci komunikacji z na-
uczycielem, oraz organizacji pracy w grupie. Student posiada umiejetnosci komunikacji ze srodowiskiem poza
uczelnianym w celu popularyzacji wiedzy uzyskanej w ramach nauki oraz prezentacji wynikéw swoich badan
w sposob zrozumialy i czytelny.

EK4 Wiedza Student zna podstawowe pojecia z zakresu bezpieczenstwa systemoéw Big Data

6 TRESCI PROGRAMOWE

WYKLAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
w1 Wstep do systeméw Big Data , charakterystyka i wlasnosci 2
W2 Laricuch odpowiedzialnosci za bezpieczenstwo w systemach Big Data 2

Bezpieczenistwo danych w odniesieniu do: volume - ilo§é danych, variety
W3 - réznorodnosé danych, velocity - szybko$¢ naptywania nowych danych i ich 2
analizy,value - warto$¢ informacji.

W4 Bezpieczeristwo rozproszonych systeméw plikéw oraz baz danych typu NOSQL 2
W5 Anonimizacja, z zarzadzania dostepem w systemach Biga Data 2
W6 Bezpieczne przechowywania blokéw danych 2
W7 Bezpieczne przeszukiwanie 2
W8 Bezpieczne przetwarzanie danych typu Big Dat 2
W9 Obliczenia wspotdzielone 2
W10 Szyfrowanie funkcjonalne 2
W11 Automatyzacja strategii obronnych w systemach typu Big Data 2

Prezentacja praktycznych przykladow zabezpieczania poufnosci danych poprzez

Wiz anonimizacje oraz wybranych algorytmoéw kryptografii grupowe

Prezentacja praktycznych przykladow szyfrowania danych typu Big Data

Wi3s umozliwiajacych przeszukiwanie oraz wybranych algorytmoéw kryptografii slepej
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WYKLAD

Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Miedzynarodowe standardy i normy dotyczace zapewniania bezpieczenstwa

Wi4 . . . . 2
systemow Big Data, organy certyfikujace systemy Big Data
W15 Podsumowanie 2
LABORATORIUM

Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

L1 Wprowadzenie do srodowiska Apache Spark. Instrukcja uzycia, podstawowe 9
operacje i definicje
Podatnosci dotyczace bezpieczenistwa w Apache Spark. Lista oraz praktyczne

L2 LS . ) 2
przyktady najwazniejszych luk bezpieczenstwa Apache Spark.
Spark RPC. Bezpieczna komunikacja pomiedzy procesami w Apache Spark.

L3 .. . . 2
Szyfrowanie i autentykacja. Szyfrowanie lokalnych danych
Apache Spark ACL do celow autentykacji. Konfiguracja SSL do bezpieczen

L4 o . e . 2
komunikacji w sieci. Domyslne i specyficzne dla protokotu ustawienia SSL

L Port Security, Key Storing, aplikacja keytool. Narzedzia HTTP X-XSS-Protection 5

5 | { HTTP Strict Transport Security (HSTS).

L6 Apache Kerberos. Zaltozenie serwisu Kerberos i jego uzycie w Apache Spark do 9
autentykacji

L7 Wykrywanie ataku DDoS z uzyciem Apache Spark i metod uczenia maszynowego. 2

L8 Podsumowanie 1

N1
N2
N3
N4

NARZEDZIA DYDAKTYCZNE

Cwiczenia laboratoryjne

Dyskusja

Wyktady

Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 45
Konsultacje przedmiotowe 5
Egzaminy i zaliczenia w sesji 0
Zaliczenia 5

Godziny bez udzialu nauczyciela akademickiego wynikajgce z naktadu pracy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 15
Opracowanie wynikow 15
Przygotowanie raportu, projektu, prezentacji, dyskusji 15
opanowanie postugiwania sie wybranym srodowiskiem typu Big Data 50

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

150

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 5.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne
F2 Odpowiedz ustna

F3 Sprawozdanie z ¢wiczenia laboratoryjnego

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Test

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie ¢wiczenn moga uzyskaé studenci, ktérzy regularnie uczeszczali na ¢wiczenia

W2 Ocena koncowa jest srednia z ocen P1-P2.

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Podstawa oceny aktywnosci bez udziatlu nauczyciela jest ocena przygotowanego przez studenta sprawozdania
z laboratorium
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KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0

Student nie zna ogdlnych zasad dotyczacych zagrozen bezpieczeristwa oraz
zabezpieczania oraz nie potrafi scharakteryzowaé¢ srodowisk Big Data

w kontekscie bezpieczenistwa danych. Student nie potrafi wymieni¢ ani jednego
przykladu z ww zagadnien,

NA OCENE 3.0

Student zna ogélne zasady dotyczacych zagrozen bezpieczenstwa oraz
zabezpieczania oraz potrafi scharakteryzowaé srodowiska Big Data w kontekscie
bezpieczenistwa danych. Student potrafi wymieni¢ po jednym przykladzie z ww
zagadnien,

NA OCENE 3.5

Student zna ogodlne zasady dotyczacych zagrozen bezpieczenstwa oraz
zabezpieczania oraz potrafi scharakteryzowaé srodowiska Big Data w kontekscie
bezpieczenistwa danych, zarzadzania uzytkownikami oraz obstugi baz typu NoSQL
Student potra podaé rézne przykltady dla kazdego wymienionego zagadnienia.

NA OCENE 4.0

Student zna szczegolowo zasady dotyczacych zagrozen bezpieczeristwa oraz
zabezpieczania oraz potrafi scharakteryzowaé¢ srodowiska Big Data w kontekscie
bezpieczenstwa danych, zarzadzania uzytkownikami oraz obstugi baz typu NoSQL
Student potra podaé rézne przyktady dla kazdego wymienionego zagadnienia.

NA OCENE 4.5

Student zna ogolne zasady dotyczacych zagrozen bezpieczenstwa oraz
zabezpieczania oraz potrafi scharakteryzowaé srodowiska Big Data w kontekscie
bezpieczenstwa danych, zarzadzania uzytkownikami oraz obstugi baz typu
NoSQL Student potra podaé¢ rozne przyktady dla kazdego wymienionego
zagadnienia. Potra podaé oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania danych typu Big Data.

NA OCENE 5.0

Student zna ogodlne zasady dotyczacych zagrozen bezpieczenstwa oraz
zabezpieczania oraz potrafi scharakteryzowaé srodowiska Big Data w kontekscie
bezpieczenstwa danych, zarzadzania uzytkownikami oraz obstugi baz typu
NoSQL Student potra podaé¢ rézne przykltady dla kazdego wymienionego
zagadnienia. Potra podaé oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania danych typu Big Data. Student potrafi dobra¢ metody
zabezpieczania ww §rodowisk do konkretnych przyktadéw przetwarzania danych
typu Big Data.

EFEKT KSZTALCENIA 2

NA OCENE 2.0

Student nie jest w stanie pracowa¢ na danych typu Big Data w srodowisku
Apache Spark. Student nie zna podstaw dotyczacych bezpieczenistwa oraz
podatnosci w srodowisku Apache Spark.

NA OCENE 3.0

Student jest w stanie pracowa¢ na danych typu Big Data w $rodowisku Apache
Spark. Student zna podstawy dotyczace bezpieczeristwa oraz podatnosci

w $rodowisku Apache Spark. Student nie potrafi uzy¢ narzedzi praktycznych
stuzacych do zapewnienia bezpieczenstwa.

NA OCENE 3.5

Student jest w stanie pracowa¢ na danych typu Big Data w $rodowisku Apache
Spark. Student zna podstawy dotyczace bezpieczeristwa oraz podatnosci

w $rodowisku Apache Spark. Student potrafi zapewni¢ bezpieczng komunikacje
miedzy procesami z uzyciem RPC w §rodowisku Apache Spark. Student jest

w stanie zapewni¢ autentykacje z uzyciem ACL.
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NA OCENE 4.0

Student jest w stanie pracowaé¢ na danych typu Big Data w §rodowisku Apache
Spark. Student zna podstawy dotyczace bezpieczeristwa oraz podatnosci

w $rodowisku Apache Spark. Student potrafi zapewnié bezpieczng komunikacje
miedzy procesami z uzyciem RPC w $rodowisku Apache Spark. Student jest

w stanie zapewni¢ autentykacje z uzyciem ACL. Student potrafi skonfigurowac
protokot SSL do bezpiecznej komunikacji w sieci oraz potrafi rozréznié ustawienia
domyslne SSL od specyficznych dla protokotu.

NA OCENE 4.5

Student jest w stanie pracowaé¢ na danych typu Big Data w $rodowisku Apache
Spark. Student zna podstawy dotyczace bezpieczeristwa oraz podatnosci

w $rodowisku Apache Spark. Student potrafi zapewnié¢ bezpieczng komunikacje
miedzy procesami z uzyciem RPC w §rodowisku Apache Spark. Student jest

w stanie zapewni¢ autentykacje z uzyciem ACL. Student potrafi skonfigurowac
protokét SSL do bezpiecznej komunikacji w sieci oraz potrafi rozréznié ustawienia
domyslne SSL od specyficznych dla protokotu. Student potrafi uzyé narzedzia
Port Security oraz potrafi prawidtowo generowaé i przechowywaé klucze
kryptograficzne. Student potrafi uzy¢ HTTP X-XSS-Protection oraz HTTP
Strict Transport Security.

NA OCENE 5.0

Student jest w stanie pracowaé¢ na danych typu Big Data w srodowisku Apache
Spark. Student zna podstawy dotyczace bezpieczeristwa oraz podatnosci

w $rodowisku Apache Spark. Student potrafi zapewnié bezpiecznag komunikacje
miedzy procesami z uzyciem RPC w $rodowisku Apache Spark. Student jest

w stanie zapewni¢ autentykacje z uzyciem ACL. Student potrafi skonfigurowac
protokotl SSL do bezpiecznej komunikacji w sieci oraz potrafi rozrézni¢ ustawienia
domyslne SSL od specyficznych dla protokotu. Student potrafi uzy¢ narzedzia
Port Security oraz potrafi prawidtowo generowaé i przechowywaé klucze
kryptograficzne. Student potrafi uzy¢ HT'TP X-XSS-Protection oraz HTTP
Strict Transport Security. Student potrafi zalozy¢ serwer Kerberos w celach
autentykacji uzytkownikow. Student potrafi symulowaé atak DDoS oraz pokazaé
jak sie przed nim zabezpieczy¢ w srodowisku Apache Spark z uzyciem metod
uczenia maszynowego opisanych i pokazanych na laboratoriach.

EFEKT KSZTALCENIA 3

NA OCENE 2.0

Student nie potrafi samodzielnie, badZz w grupie wykona¢ zadan praktycznych.
Nie wykonuje poleceri nauczyciela, nie potrafi wykonaé¢ poleceri uzgodnionych
7 grupa

NA OCENE 3.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa.

NA OCENE 3.5

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupg. Student jest aktywny na zajeciach, bierze udziat

w dyskusjach grupowych.

NA OCENE 4.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych. Student potrafi pracowa¢ w malej grupie.
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NA OCENE 4.5

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych. Student potrafi kierowac praca malej grupy.

NA OCENE 5.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udziat

w dyskusjach grupowych. Student potrafi kierowac praca malej grupy, potrafi
w spos6b zrozumialy przedstawia¢ wyniki jej pracy oraz rozwiazywaé w sposéb
kreatywny powstate podczas pracy problemy.

EFEKT KSZTALCENIA 4

NA OCENE 2.0

Student nie potrafi wymieni¢ ani jednego przyktadu prezentowanych zagadnien,

NA OCENE 3.0

Student zna ogolne zasady dotyczacych zagrozen bezpieczenstwa systemow Big

Data. Student potrafi wymieni¢ po jednym przyktadzie z ww zagadnien,

NA OCENE 3.5

Student zna ogdlne zasady dotyczacych zagrozen bezpieczenstwa systemow Big
Data. Student potrafi wymienié kilka przykladéw z ww zagadnien,

NA OCENE 4.0

Student zna szczegdlowo zasady dotyczacych zagrozen bezpieczenistwa srodowiska
Big Data potra podaé rézne przyktady dla kazdego wymienionego zagadnienia.

NA OCENE 4.5

Student zna szczegdltowo zasady dotyczacych zagrozen bezpieczenstwa srodowiska
Big Data potra podaé¢ rézne przyktady dla kazdego wymienionego zagadnienia nz
przykladzie konkretnych srodowisk, omawianych na wyktadzie.

NA OCENE 5.0

Student zna szczegdltowo zasady dotyczacych zagrozen bezpieczenstwa srodowiska
Big Data potra podaé¢ rézne przyktady dla kazdego wymienionego zagadnienia nz
przyktadzie konkretnych srodowisk, omawianych na wyktadzie oraz

najpopularniejszych rozwigzan komercyjnych,

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZOZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
W1 W2 W3 W4
W5 W6 W7 WS
I2_Wo01 W9 W10 W11
EK1 12 W02 Cel 1 Cel 2 W12 W13 Wid N1 N2 N3 N4 F1 F2 F3 P1 P2
W15 L1 L2 L3
L4 L5 L6 L7 L8
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT p CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU

W1 W2 W3 W4
W5 W6 W7 W8
W9 W10 W11
I2_U07 12 _UO08
— _ Cel 1 Cel 2 W12 W13 W14 N1 N2 N3 N4 F1 F2 F3 P1 P2
W15 L1 L2 L3

L4 L5 L6 L7 L8

EK2

L1 L2 L3 L4 L5
I2_ K04
EK3 _KO Cel 1 Cel 2 L6 L7 L8 N1 N2 N3 N4 F1 F2 F3 P1 P2

2 W02 W10 W11 W12
EK4 2 W05 Cel 1 Cel 2 W13 W14 W15 N1 N2 N3 N4 F1 F2 F3 P1 P2
- L7 L8

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] ThomasErl, WajidKhattak, andPaulBuhler — BigDataFundamentals Concepts, Driverséd Techniques, -
0, -

[2 | Dehghantanha, Ali, Choo, Kim-Kwang Raymond — Handbook of Big Data and IoT Security, -, 0, -

[3 | Hrushikesha Mohanty Prachet Bhuyan Deepak Chenthati — Big Data A Primer, -, 0, -

[4 | Arnab Roy — SECURITY AND PRIVACY OF BIG DATA: A NIST WORKING GROUP PERSPECTIVE,
-0, -

LITERATURA UZUPELNIAJACA

[1 | Hang-Jung Hsieh, Ting-Yuan Chan — DETECTION DDOS ATTACKS BASED ON NEURAL-NETWORK
USING APACHE SPARK, -, 0, -

[2 | https://www.cvedetails.com — CVE DETAILS, THE ULTIMATE SECURITY AND VULNERABILITY
DATASOURCE, -, 0, -

[3 | https://spark.apache.org/ — APACHE SPARK Lightning-fast unified analytics engine, documentation and
libraries., -, 0, -

[4 | https://www.oracle.com — ORACLE JAVA SE DOCUMENTATION, -, 0, -

[5 | https://docs.microsoft.com/pl-pl/system-center /scom/manage-linux-kerberos-auth — OBSLUGA
UWIERZYTELNIANIA KERBEROS DLA KOMPUTEROW Z SYSTEMAMI UNIX I LINUX,, Miejscowos¢,
0,-
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

dr Agnieszka Jakobik (kontakt: agnieszka.jakobik@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 Dr Agnieszka Jakobik (kontakt: ajakobik@pk.edu.pl)

2 Mgr Jacek Tchorzewski (kontakt: jacek.tchorzewski@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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