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1 INFORMACJE O PRZEDMIOCIE

Profil: Ogolnoakademicki

Kod kierunku: |

NAZWA PRZEDMIOTU

Bezpieczeristwo aplikacji internetowych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

Security of the Web Services and Applications

KoD PRZEDMIOTU

WIIT I olIS D3 20/21

KATEGORIA PRZEDMIOTU

Przedmioty specjalno$ciowe

LiczBA PUNKTOW ECTS

4.00

SEMESTRY

1

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
1 30 0 30 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie z podstawowymi technikami atakéw na aplikacje internetowe i Web Servicy oraz mozliwosciami
ich wykrywania.

Cel 2 Zapoznanie z dostepnymi narzedziami do testowania bezpieczenstwa webaplikacji.

Cel 3 Zrozumienie wspoltczesnych probleméw bezpieczenstwa aplikacji i ustug internetowych.

Kod archiwizacji:
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Podstawowa wiedza z zakresu programowania, szczegdlnie programowania aplikacji internetowych.

2 Umiejetnosé projektowania i implementacji algorytméw i prostych struktur danych.

3 Podstawowa wiedza z zakresu systemow operacyjnych i kryptografii.

5 EFEKTY KSZTALCENIA

EK1 Wiedza Zna i rozumie podstawowe metody, techniki i narzedzia informatyczne stosowane do wykrywania
zagrozen i atakow na aplikacje i ustugi internetowe.

EK2 Wiedza Posiada zaawansowana wiedze na temat mechanizméw umozliwiajacych zabezpieczenie systemow
webowych przed atakami.

EK3 Umiejetnosci Potrafi analizowaé systemy webowe pod katem bezpieczenistwa, wykrywaé ich podatnosci na
ataki oraz zabezpieczaé je przed nimi.

EK4 Umiejetnosci Potrafi przeprowadzi¢ eksperymenty w zakresie symulowania skutecznych atakow na weba-
plikacje.

EK5 Kompetencje spoleczne Umie pracowa¢ indywidualnie i w grupie oraz przekazywaé uzyskane rezultaty
pracy w zrozumialy sposob.

6 TRESCI PROGRAMOWE

LABORATORIUM
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L1 Organizacja zané,. on}éwienie programu éV\.IiCZQﬁ laboratoryjnych, konfiguracja 5
sprzetu, zapoznanie sie z systemem Kali Linux.
L2 Symulacja ataku HTTP Parameter Pollution. 2
L3 Symulacje atakow na aplikacje i ustugi internetowe. 6
L4 Symulacje atakéw na baze danych. 6
L5 Symulacje atakéw na sesje. 6
L6 Filtrowanie danych wejsciowych w aplikacjach internetowych. 2
L7 Ochrona przed spamem w systemach internetowych. 2
L8 Stosowanie certyfikatu SSL. 2
L9 Praca wlasna studentéow, podsumowanie zaje¢ i ocena pracy studentow. 2
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WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Ogolny model bezpieczenistwa aplikacji internetowych, web serviceow, baz danych 5
oraz wpltyw wykorzystywanych komponentéw na bezpieczenistwo systemu.
Przeglad narzedzi automatyzujacych wykrywanie podatnosci aplikacji
w2 . . 2
internetowych na ataki.
W3 Wspolcezesne problemy bezpieczenstwa aplikacji i ustug internetowych. 2
W4 Ro6zne praktyki tworzenia aplikacji internetowych i ich wptyw na bezpieczenistwo, 5
dokumenty OWASP.
W5 Ograniczenia aplikacji po stronie klienta, problemy przegladarek. 4
W6 Typowe ataki na aplikacje webowe. 4
W7 Ataki na baze danych. 4
W8 Ataki na sesje. 4
W9 Filtrowanie danych w aplikacjach webowych jako mechanizm bezpieczenstwa. 2
W10 Ochrona przed spamem. 2
W11 Protokot SSL i jego funkcja w zakresie bezpieczeristwa webaplikacji. 2

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady

N2 Cwiczenia laboratoryjne

N3 Prezentacje multimedialne

N4 Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 8
Egzaminy i zaliczenia w sesji 4

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 20
Opracowanie wynikow 14
Przygotowanie raportu, projektu, prezentacji, dyskusji 14
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 120
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00

9 SPOSOBY OCENY

OCENA FORMUJACA

F1 Cwiczenia praktyczne

F2 Wejsciowki

F3 Sprawozdania z ¢wiczeni laboratoryjnych
OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Egzamin pisemny

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywna ocena z ¢wiczeri praktycznych i wejsciowek
W2 Obecnos$é na co najmniej 50% zaje¢ laboratoryjnych

W3 Pozytywna ocena z egzaminu

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Sprawozdanie z ¢wiczenia laboratoryjnego

KRYTERIA OCENY
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EFEKT KSZTALCENIA 1

Student zna i rozumie podstawowe zagadnienia zwigzane z bezpieczeristwem

NA oceNg 3.0 aplikacji webowych.
EFEKT KSZTALCENIA 2
NA OCENE 3.0 Student posiada podstawowa.g wiedze na temat zabezpieczenia aplikacji
internetowych przed atakami.
EFEKT KSZTALCENIA 3
Student potrafi analizowa¢ systemy webowe pod katem bezpieczenstwa
NA OCENE 3.0 . . L. . . . .
i zabezpieczaé¢ je przed najbardziej popularnymi atakami.
EFEKT KSZTALCENIA 4
NA OCENE 3.0 Student potrafi przeprowadzi¢ ataki XSS oraz SQL Injection.
EFEKT KSZTALCENIA 5
NA OCENE 3.0 Student w miare sumiennie uczeszcza na zajecia, radzi sobie z pracg

indywidualna.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT P CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
12_Wo02
12 W03 Cel 1 Cel 2 W1 W2 W3 W4
EK1 2 W05 Cel 3 W5 W6 W7 W8 N1 N3 N4 P1 P2
12:W08 W9 W10 W11
12_Wo02
2 W03 W1 W2 W3 W4
EK2 - Cel 2 Cel 3 W5 W6 W7 W8 N1 N3 N4 P1P2
12_WO5 W9 W10 W11
12 W08 9 W10
I12_U01b
12_U02b L2 L3 L4 L5 L6
EK3 12 U07I2_Ull Cel 2 Cel 3 L7 L8 N2 N3 N4 F1 F2 F3
12_U12
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ODNIESIENIE
DANEGO EFEKTU
EFEKT DO SZCZEGOLO- CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
I12_U01b
12_U02b
EK4 12 U07I2_Ull Cel 1 Cel 3 L2 L3 L4 L5 N2 N3 N4 F1 F2 F3
12 _U12
L1L2L3L4L5
12 K03 12 K04
EK5 _ _ Cel 3 L6 L7 L8 L9 N2 N3 N4 F1 F2 F3
11 WYKAZ LITERATURY
LITERATURA PODSTAWOWA
[1 ] P. Prasad — Testy penetracyjne nowoczesnych serwiséw. Kompendium inzynierdw bezpieczenstwa, , 2017,

Helion

[2 | P. Kim — Podrecznik pentestera. Bezpieczeristwo systemdéw informatycznych, , 2015, Helion

LITERATURA UZUPELNIAJACA

[1 | M. Bentkowski, A. Czyz, R. Janicki, J. Kaminski, A. Maichalczyk, M. Niezabitowski, M. Piosek,
M. Sajdak, G. Trawinski, B. Widla — Bezpieczeristwo aplikacji webowych, , 2019, Securitum Szkolenia

sp. z o.0. sp.k.

[2 | P. Hope, B. Walther — Testowanie bezpieczeristwa aplikacji internetowych. Receptury, , 2010, Helion

[3 | R. Messier — Kali Linux. Testy bezpieczeristwa, testy penetracyjne i etyczne hakowanie, , 2019, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr Adam Marszalek (kontakt: amarszalek@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Andrzej Wilczynski (kontakt: andrzej.wilczynski®@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)

(dziekan)
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