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1 Informacje o przedmiocie

Nazwa przedmiotu Bezpieczeństwo systemów komputerowych

Nazwa przedmiotu
w języku angielskim

Security of computer systems

Kod przedmiotu WIiT I oIS D6 20/21

Kategoria przedmiotu Przedmioty specjalnościowe

Liczba punktów ECTS 5.00

Semestry 6

2 Rodzaj zajęć, liczba godzin w planie studiów

Semestr Wykład Ćwiczenia Laboratorium
Laboratorium
komputero-

we
Seminarium Projekt

6 30 0 30 0 0 0

3 Cele przedmiotu

Cel 1 Wprowadzenie w tematykę bezpieczeństwa systemów komputerowych.

Cel 2 Zapoznanie z tematyką zabezpieczania przesyłania informacji.

Cel 3 Zapoznanie studentów z metodami bezpiecznego łączenia geograficznie rozproszonych lokalizacji w logiczną
wirtualną sieć.

Kod archiwizacji:
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Cel 4 Zapoznanie studentów z metodami zapewniania bezpiecznego zdalnego dostępu do zasobów sieci chronionej.

Cel 5 Zapoznanie studentów z technikami filtrowania ruchu sieciowego w warstwach od 3 wzwyż siedmiowarstwo-
wego modelu sieci.

Cel 6 Zapoznanie studentów ze sposobami konfigurowania filtrów pakietów oraz proxy filtrujących.

Cel 7 Prezentacja metod realizacji redundancji systemów zabezpieczeń sieciowych.

4 Wymagania wstępne w zakresie wiedzy, umiejętności i innych
kompetencji

1 Znajomość podstawowych protokołów sieciowych (m.in. Ethernet, ARP, RARP, ICMP, IP, TCP, UDP, DNS,
HTTP, SMTP) i zasad działania sieci komputerowych.

2 Zaliczenie przedmiotu podstawy sieci komputerowych.

5 Efekty kształcenia

EK1 Umiejętności Student potrafi konfigurować zintegrowane sprzętowe oraz zwirtualizowane urządzenia zabez-
pieczające sieć klasy XTM.

EK2 Wiedza Student potrafi przedstawić zasadę działania podstawowych metod zabezpieczania systemów kom-
puterowych.

EK3 Wiedza Student potrafi przedstawić podstawowe metody bezpiecznej transmisji danych.

EK4 Wiedza Student potrafi przedstawić podstawowe zagrożenia systemów komputerowych i sieci teleinforma-
tycznych.

6 Treści programowe

Wykład

Lp
Tematyka zajęć
Opis szczegółowy bloków tematycznych

Liczba
godzin

W1
Wstęp, omówienie zasad zaliczenia, omówienie podstawowych pojęć związanych
z bezpieczeństwem 2

W2 Podstawy kryptografii 4

W3 Podpis cyfrowy, PKI, standard X.509 2

W4
Bezpieczeństwo sieci komputerowych, omówienie zagrożeń poszczególnych warstw
modelu OSI, przedstawienie koncepcji różnego rodzaju technik ataków 6

W5
Prezentacja w rzeczywistym systemie zagrożeń bezpieczeństwa, technik ataków
i obrony 4

W6 Firewall, VPN, PGP 2

W7 IPSec, IKE, Kerberos 2

W8 Protokół IPSec 2
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Wykład

Lp
Tematyka zajęć
Opis szczegółowy bloków tematycznych

Liczba
godzin

W9 Bezpieczeństwo sieci bezprzewodowych 2

W10 Zagadnienia związane z bezpieczeństwem systemów informatycznych 4

Laboratorium

Lp
Tematyka zajęć
Opis szczegółowy bloków tematycznych

Liczba
godzin

L1
Omówienie zasad, prezentacja sprzętu, zapoznanie z wykorzystywanym
oprogramowaniem 2

L2 Quick Setup Wizard, zapoznanie z WSM i FSM 2

L3 Tworzenie polityk, logi 2

L4 Tworzenie polityk proxy 2

L5 Serwer zarządzania, serwer raportów, serwer kwarantanny, serwer WebBlocker 2

L6 Autentykacja użytkowników 2

L7 MOVPN z L2TP 2

L8 MOVPN z IPSec 2

L9 MOVPN z SSL 2

L10 BOVPN 2

L11 MultiWAN 2

L12 WebBlocker, AV/IPS, spamBlocker, RED, application control 2

L13 Troubleshooting 6

7 Narzędzia dydaktyczne

N1 Wykłady

N2 Ćwiczenia laboratoryjne

N3 Prezentacje multimedialne

N4 Konsultacje
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8 Obciążenie pracą studenta

Forma aktywności
Średnia liczba godzin

na zrealizowanie
aktywności

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikające z planu studiów 60

Konsultacje przedmiotowe 20

Egzaminy i zaliczenia w sesji 4

Godziny bez udziału nauczyciela akademickiego wynikające z nakładu pracy studenta, w tym:

Przygotowanie się do zajęć, w tym studiowanie zalecanej literatury 66

Opracowanie wyników 0

Przygotowanie raportu, projektu, prezentacji, dyskusji 0

Sumaryczna liczba godzin dla przedmiotu wynikająca z
całego nakładu pracy studenta 150

Sumaryczna liczba punktów ECTS dla przedmiotu 5.00

9 Sposoby oceny

Ocena formująca

F1 Ćwiczenie praktyczne

F2 Kolokwium

Ocena podsumowująca

P1 Egzamin pisemny

P2 Średnia ważona ocen formujących

Warunki zaliczenia przedmiotu

W1 Konieczność zaliczenia wszystkich kolokwiów oraz ćwiczeń praktycznych przed przystąpieniem do egzaminu.

Kryteria oceny

Efekt kształcenia 1

Na ocenę 2.0
Student nie potrafi konfigurować podstawowych ustawień sieciowych urządzeń
klasy XTM. Student nie potrafi konfigurować filtrów pakietów.

Na ocenę 3.0
Student potrafi konfigurować podstawowe ustawienia sieciowe urządzeń klasy
XTM. Student potrafi konfigurować filtry pakietów.
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Na ocenę 3.5
Student potrafi konfigurować proxy filtrujące dla protokołów HTTP, HTTPS,
DNS, FTP.

Na ocenę 4.0
Student potrafi konfigurować tunele VPN. Student potrafi analizować zebrane
logi oraz generować raporty aktywności użytkowników.

Na ocenę 4.5
Student potrafi konfigurować polityki bezpieczeństwa bazujące na tożsamości
użytkowników. Student potrafi konfigurować zaawansowane ustawienia sieciowe
urządzeń.

Na ocenę 5.0
Student potrafi konfigurować dodatkowe usługi bezpieczeństwa: ochrona przed
spamem, IPS, ochrona antywirusowa, Application Control, filtrowanie zawartości
stron www.

Efekt kształcenia 2

Na ocenę 2.0
Student nie potrafi wymienić podstawowych metod zabezpieczania systemów
komputerowych.

Na ocenę 3.0
Student potrafi wymienić podstawowe metody zabezpieczania systemów
komputerowych.

Na ocenę 3.5
Student potrafi opisać zasadę działania zapory sieciowej, potrafi zaprezentować
różnice pomiędzy poszczególnymi typami zapór sieciowych.

Na ocenę 4.0
Student potrafi zaprezentować zasadę działania oraz typy systemów ochrony
przed intruzami (IDS).

Na ocenę 4.5 Student potrafi przedstawić typy ochrony antyspamowej oraz opisać ich zasadę
działania.

Na ocenę 5.0 Student potrafi opisać zasadę działania Proxy filtrujących.

Efekt kształcenia 3

Na ocenę 2.0
Student nie potrafi wymienić podstawowych metod bezpiecznej transmisji
danych.

Na ocenę 3.0 Student potrafi wymienić podstawowe metody bezpiecznej transmisji danych.

Na ocenę 3.5
Student potrafi porównać zalety poszczególnych metod bezpiecznej transmisji
danych.

Na ocenę 4.0 Student potrafi opisać zasadę działania protokołu IPSec.

Na ocenę 4.5
Student potrafi opisać zasadę działania, przedstawić strukturę oraz zależności
pomiędzy elementami infrastruktury PKI.

Na ocenę 5.0 Student potrafi opisać zasady ukrywania ruchu sieciowego w innych protokołach.

Efekt kształcenia 4

Na ocenę 2.0 Student nie potrafi wymienić podstawowych zagrożeń systemów komputerowych.

Na ocenę 3.0 Student potrafi wymienić podstawowe zagrożenia systemów komputerowych.
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Na ocenę 3.5
Student potrafi porównać poziom niebezpieczeństwa podstawowych zagrożeń
systemów komputerowych.

Na ocenę 4.0 Student potrafi opisać i porównać różne typy ataków DoS.

Na ocenę 4.5 Student potrafi przedstawić podstawowe ataki kierowane przeciwko sieci Web.

Na ocenę 5.0 Student potrafi przedstawić scenariusze ataków na różne warstwy modelu OSI.

10 Macierz realizacji przedmiotu

Efekt
kształcenia

Odniesienie
danego efektu
do szczegóło-
wych efektów

zdefiniowa-
nych dla
programu

Cele
przedmiotu

Treści
programowe

Narzędzia
dydaktyczne

Sposoby oceny

EK1
I1_U04 I1_U11
I1_U15 I1_U23

Cel 3 Cel 5
Cel 6 Cel 7

W1 L1 L2 L3 L4
L5 L6 L7 L8 L9
L10 L11 L12 L13

N1 N2 N3 N4 F1 P2

EK2
I1_W03
I1_W05
I1_W12

Cel 2 W3 W4 W5 W6
W8 W10 N1 N2 N3 N4 F2 P1 P2

EK3
I1_W03
I1_W05
I1_W12

Cel 4 W9 W10 N1 N2 N3 N4 F2 P1 P2

EK4
I1_W03
I1_W05
I1_W12

Cel 1 W2 W3 W7 N1 N3 N4 F2 P1 P2

11 Wykaz literatury

Literatura podstawowa

[1 ]WatchGuard— http://www.watchguard.com/help/docs/webui/XTM_11/en-US/v11_9_Web_UI_User_Guide_(en-
US).pdf, www, 2014, WatchGuard

[2 ] William Stallings, Lawrie Brown — Bezpieczeństwo systemów informatycznych. Zasady i praktyka. Wy-
danie IV. Tom 1 i 2, Gliwice, 2019, Helion

[3 ] Libor Dostalek — Bezpieczeństwo protokołu TCP/IP: kompletny przewodnik,, Warszawa, 2006, PWN

[4 ] William Stallings — Kryptografia i bezpieczeństwo sieci komputerowych: koncepcje i metody bezpiecznej
komunikacji,, Gliwice, 2012, Helion
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[5 ] Marek Serafin — Sieci VPN: zdalna praca i bezpieczeństwo danych, Gliwice, 2010, Helion

12 Informacje o nauczycielach akademickich

Osoba odpowiedzialna za kartę

dr Adam Marszałek (kontakt: amarszalek@pk.edu.pl)

Osoby prowadzące przedmiot

1 mgr inż. Dariusz Żelasko (kontakt: dzelasko@pk.edu.pl)

13 Zatwierdzenie karty przedmiotu do realizacji

(miejscowość, data) (odpowiedzialny za przedmiot) (dziekan)

Przyjmuję do realizacji (data i podpisy osób prowadzących przedmiot)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
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