POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2019/2020

Wydziat Mechaniczny

Kierunek studiéw: Informatyka Stosowana Profil: Ogolnoakademicki
Forma sudiéw: stacjonarne Kod kierunku: S
Stopien studiéw: Il

Specjalnosci: Bez specjalnosci

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Sieci komputerowe 11

NAZWA PRZEDMIOTU

Computer networks II
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WM INFST oIIS A9 19/20
KATEGORIA PRZEDMIOTU Przedmioty ogolne
LiczBAa pUNKTOW ECTS 4.00
SEMESTRY 1

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- PROJEKT SEMINARIUM
WE
1 15 0 30 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Przekazanie wiedzy i umiejetnosci z zakresu zaawansowanych sieci komputerowych

Kod archiwizacji:



P
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Sieci komputerowe na poziomie inzynierskim

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student zna i rozumie przetaczanie w sieciach Ethernet, agregacje portéow, bezpieczernistwo i izolacje
portow, detekcje petli, port mirroring, translacje VLAN.

EK2 Wiedza Student zna i rozumie protokédt IP w wersji IPv6, typy adresow IPv6, protokot ICMPv6, statyczne
i dynamiczne przypisywanie adreséw IPv6.

EK3 Wiedza Student zna i rozumie protokot DHCP v4 i v6, DHCP snooping, DHCP relay, redundancje potaczen
w L2 i L3, protokoty routingu dynamicznego.

EK4 Umiejetnosci Student potrafi zastosowaé zdobyta wiedze do projektowania sieci komputerowych, przepro-
wadzenia audytu wymagan infrastruktury sieciowej, udokumentowania prac i zabezpieczenia sieci.

6 TRESCI PROGRAMOWE

LABORATORIUM

TEMATYKA ZAJEC LiczBA

Lp . B
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Agregacja portow (Port Channel), bezpieczenstwo i izolacja portéw (Port Security
i Port Isolation), detekcja petli (Loopback Detection). Port Mirroring. Basic

i Selective QinQ, Translacja VLAN. Protokot IP w wersji IPv6. IPv6 Unicast,
Multicast, Anycast. Protokot ICMPv6. Statyczne i dynamiczne przypisywanie
adresow IPv6 (SLAAC, Stateless, Stateful). Dual Stack. NAT64. Serwer DHCP v4
I v6, DHCP Option 82, DHCP Snooping, DHCP Relay. Redundacja polaczen

w L2 i L3 (STP, RSTP, MSTP) Redundacja potaczen w L3 (VRRP, MRPP,
ERPS) Protokoty routingu dynamicznego RIP Protokoly routingu dynamicznego
OSPF Kontrola dostepu IP ACL, MAC ACL, MAC-IP ACL i IP Filters. Radius,
802.1x. Projektowanie i konfiguracja wielowarstwowych sieci VLAN /TP

L1 30

WYKEAD

TEMATYKA ZAJEC LiczBA

Lp . B
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
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WYKEAD

TEMATYKA ZAJEC

Lp ) .
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

Przetaczanie w sieciach Ethernet. Agregacja portow (Port
Channel), bezpieczenistwo i izolacja portow (Port Security i Port

w wersji [Pv6. Adresacja IPv6. Typy adreséw IPv6 Unicast, Multicast,

Isolation), detekcja petli (Loopback Detection). Port Mirroring. Diagnostyka
urzadzen sieci Ethernet. Basic i Selective QinQ, Translacja VLAN. Protokot 1P

Protokot ICMPv6. Statyczne i dynamiczne przypisywanie adresow IPv6 (SLAAC,
Stateless, Stateful). Dual Stack. NAT64. Protokol DHCP v4 I v6, DHCP Option

Anycast.

W1 82, DHCP Snooping, DHCP Relay. Redundacja potaczen w L2 i L3 (STP, RSTP, 15

IDS/IPS.

MSTP, VRRP, MRPP, ERPS) Protokoly routingu dynamicznego (RIP,

OSPF). IP ACL, MAC ACL, MAC-IP ACL, IP Filters, Radius, 802.1x.
Projektowanie sieci komputerowych. Audyt wymagan infrastruktury sieciowej,
metody projektowania, dokumentacja projektowa, normalizacja i oprogramowanie.
Niezawodno$é sieci komputerowych na poziomie infrastruktury i oprogramowania.
Ochrona danych w sieci: metody projektowania sieci bezpiecznych, firewall, VPN,

7 NARZEDZIA DYDAKTYCZNE

N1 Wyktady

N2 Cwiczenia laboratoryjne

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 45
Konsultacje przedmiotowe 4
Egzaminy i zaliczenia w sesji 2

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakltadu p

racy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 49
Opracowanie wynikow 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 20
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 120
CALEGO NAKLADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 4.00
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9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne

F2 Sprawozdanie z ¢wiczenia laboratoryjnego

OCENA PODSUMOWUJACA

P1 Egzamin pisemny

P2 Srednia wazona ocen formujacych
WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywne oceny z laboratoriéw
W2 Pozytywna ocena z egzaminu

‘W3 Obecnosé studenta na min. 75% zaje¢ laboratoryjnych

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 3.0

Student zna i rozumie w podstawowym stopniu przelaczanie w sieciach Ethernet,
agregacje portow, bezpieczenstwo i izolacje portow, detekcje petli, port mirroring,
translacje VLAN.

EFEKT KSZTALCENIA 2

NA OCENE 3.0

Student zna i rozumie w podstawowym stopniu protokot IP w wersji IPv6, typy
adresow [Pv6, protokot ICMPv6, statyczne i dynamiczne przypisywanie adreséw
IPv6.

EFEKT KSZTALCENIA 3

NA OCENE 3.0

Student zna i rozumie w podstawowym stopniu protokot DHCP v4 i v6, DHCP
snooping, DHCP relay, redundancje polaczen w L2 i L3, protokoly routingu
dynamicznego.

EFEKT KSZTALCENIA 4

Na OCENE 3.0

Student potrafi w elementarnym stopniu zastosowaé¢ zdobyta wiedze do
projektowania sieci komputerowych, przeprowadzenia audytu wymagan
infrastruktury sieciowej, udokumentowania prac i zabezpieczenia sieci.

10 MACIERZ REALIZACJI PRZEDMIOTU
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO- p
EFEKT p CELE TRESCI NARZEDZIA

WYCH EFEKTOW
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-

NYCH DLA

PROGRAMU

SPOSOBY OCENY

K2 W17
K2 U21
M2 K01
M2_ K04

EK1 Cel 1 L1 W1 N1 N2 F1 F2 P1 P2

K2 W17
K2 U21
M2 K01
M2_ K04

EK2 Cel 1 L1 W1 N1 N2 F1 F2 P1 P2

K2 W17
K2 U21
M2 K01
M2 K04

EK3 Cel 1 L1 W1 N1 N2 F1 F2 P1 P2

K2 W17
K2 U21
M2 K01
M2_ K04

EK4 Cel 1 L1 W1 N1 N2 F1 F2 P1 P2

11 WYKAZ LITERATURY

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr hab. inz., prof. PK Jacek Pietraszek (kontakt: jacek.pietraszek@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 pracownicy Instytutu Informatyki Stosowanej (kontakt: )

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)

Strona 5/5




