POLITECHNIKA KRAKOWSKA
IM. TADEUSZA KOSCIUSZKI

KARTA PRZEDMIOTU

obowiazuje studentéw rozpoczynajacych studia w roku akademickim 2019/2020

Wydziat Informatyki i Telekomunikacji

Kierunek studiéw: Informatyka Profil: Ogolnoakademicki
Forma sudiéw: niestacjonarne Kod kierunku: |
Stopien studiéw: Il

Specjalnosci: Cyberbezpieczenstwo dla licencjatéow

1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Bezp. przemyst. systeméw transmisji danych

NAZWA PRZEDMIOTU

Industry systems security
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIIiT I olIN D9 19/20
KATEGORIA PRZEDMIOTU Przedmioty specjalno$ciowe
LiczBA PUNKTOW ECTS 3.00

SEMESTRY 3

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM
SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
3 18 0 9 0 0 9

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studentéw z glownymi zagrozeniami wobec sieci przemystowych, oraz metodami reagowania
przeciwdziatania

Cel 2 Zapoznanie studentéw z metodami analizy zagrozen wobec sieci przemystowych, oraz metodami dzialania
zespoléw reagowania i przeciwdziatania

Kod archiwizacji:



P
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Zaliczenie przedmiotu sieci komputerowe

5 EFEKTY KSZTALCENIA

EK1 Wiedza Student objasnia podstawowe pojecia dotyczace zagrozeri w systemach przemystowych

EK2 Wiedza Student objasnia podstawowe pojecia dotyczace reagowania i przeciwdziatania zagrozeniom bezpie-
czenstwa w przemysle

EK3 Umiejetnosci Student potrafi zrealizowaé podstawowe metody z zakresu poprawy bezpieczeristwa systemow
przemystowych, student potrafi zorganizowaé¢ centrum reagowania kryzysowego

EK4 Kompetencje spoleczne Student posiada umiejetnosci pracy w grupie, umiejetnosci komunikacji z na-
uczycielem, oraz organizacji pracy w grupie. Student posiada umiejetnosci komunikacji ze srodowiskiem poza
uczelnianym w celu popularyzacji wiedzy uzyskanej w ramach nauki oraz prezentacji wynikéw swoich badan
w sposOb zrozumialy i czytelny.

6 TRESCI PROGRAMOWE

LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L1 Analiza bezpieczenistwa 2 wybranych przedsiembiorstw 9
PROJEKT
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
P1 Organizacja centrum reagowania na incydenty bezpieczenstwa dla wybranego 9
systemu przemystowego
WYKLAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
Wi Wprowadzenia do zagadnienia bezpieczenstwa systemdéw przemystowych 2
w2 Typy przemystowych systeméw kontroli: SCADA, DCS, PLC 2
W3 Charakterystyka, zagrozenia i podatnosci systemoéow typu I1CS 3
W4 Metody zapenwniania bezpieczeristwa w systemach ICS 3
W6 Metody podnoszenia bezpieczenistwa w sieciach przemystowych 3
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WYKEAD
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W9 Organizacja centrum reagowania na zagrozenia bezpieczenstwa 3
W10 Krytyczne obszary kontrolne w zakresie bezpieczenistwa systemoéw przemystowych 9
SANS TOP 20

7 NARZEDZIA DYDAKTYCZNE

N1 Cwiczenia laboratoryjne
N2 Konsultacje
N3 Wyktady

N4 Cwiczenia projektowe

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiéw 60
Konsultacje przedmiotowe 5
Egzaminy i zaliczenia w sesji 5

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakltadu p

racy studenta, w tym:

Przygotowanie sie do zajeé, w tym studiowanie zalecanej literatury 5
Opracowanie wynikow 5
Przygotowanie raportu, projektu, prezentacji, dyskusji 5
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 85
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3.00

9

OCENA FORMUJACA

SPOSOBY OCENY

F1 Cwiczenie praktyczne

F2 OdpowiedZ ustna
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F3 Sprawozdanie z ¢wiczenia laboratoryjnego

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Test

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Zaliczenie ¢wiczeri moga uzyskaé studenci, ktérzy regularnie uczeszczali na ¢wiczenia
W2 Ocena koncowa jest srednia z ocen P1-P2.

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Podstawa oceny aktywnosci bez udziatlu nauczyciela jest ocena przygotowanego przez studenta sprawozdania
z laboratorium

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Student nie zna ogdlnych zasad dotyczacych zagrozen systeméw przemystowych
NA OCENE 2.0 oraz nie potrafi wymieni¢ metod wykorzystywanych w analizie. Student nie
potrafi wymieni¢ ani jednego przykladu z ww zagadnien.

Student zna wybrane zagrozenia systeméw przemystowych oraz metody ich

NA OCENE 3. . - . . .
OCENE 3.0 wykrywania. Student potrafi wymieni¢ po jednym przyktadzie z ww zagadnien,
Student zna wybrane zagrozenia systemoéw przemystowych oraz metody ich
NA OCENE 3.5 . e . . ..
wykrywania.Potra podaé rézne przyklady dla kazdego wymienionego zagadnienia.
NA OCENE 4.0 Student zna zagrozenia systemow przemystowych oraz metody ich wykrywania
e Potrafi poda¢ rozne przyktady dla kazdego wymienionego zagadnienia.
Student zna szczegolowo zagrozenia systemoéw przemystowych. Potrafi podaé
rozne przyktady dla kazdego wymienionego zagadnienia. Potra podaé oraz
NA OCENE 4.5 . . . ,
rozumie matematyczne podstawy wybranych metod zabezpieczania systemoéw
przemystowych.
Student zna szczegdltowo zagrozenia systeméw przemystowych. Potrafi podaé
NA OCENE 5.0 rozne przyktady dla kazdego wymienionego zagadnienia. Potra podaé oraz

rozumie matematyczne podstawy wybranych metod. Student potrafi dobra¢
metody zabezpieczania ww w zaleznosci od konkretnych przyktadow zagrozen.

EFEKT KSZTALCENIA 2

Student nie zna ogdlnych zasad dotyczacych budowy centrum reagowania
NA OCENE 2.0 i monitorowania zagrozeni bezpieczenistwa w systemach przemystowych. Student
nie potrafi wymienié¢ ani jednego przykladu z ww zagadnien.

Student zna ogolne zasady dotyczace budowy centrum reagowania
NA OCENE 3.0 i monitorowania zagrozen bezpieczenstwa w systemach przemystowych. Student
potrafi wymieni¢ po jednym przykladzie z ww zagadnien,
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Na

OCENE 3.5

Student zna ogdlne zasady dotyczace budowy centrum reagowania
i monitorowania zagrozen bezpieczenstwa w systemach przemystowych. Potrafi
podaé rozne przyktady dla kazdego wymienionego zagadnienia.

Na

OCENE 4.0

Student zna zasady dotyczace budowy centrum reagowania i monitorowania
zagrozen bezpieczenstwa w systemach przemystowych Potrafi podaé¢ rozne
przyktady dla kazdego wymienionego zagadnienia.

Na

OCENE 4.5

Student zna ogdlne zasady dotyczace budowy centrum reagowania

i monitorowania zagrozen bezpieczenstwa w systemach przemystowych w sposéb
szczegotowy. Potrafi podaé rozne przyktady dla kazdego wymienionego
zagadnienia. Potra podaé¢ oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania ruchu sieciowego

Na

OCENE 5.0

Student zna ogolne zasady dotyczace budowy centrum reagowania

i monitorowania zagrozen bezpieczenstwa w systemach przemystowych w sposéb
szczegolowy. Potrafi podaé¢ rozne przykiady dla kazdego wymienionego
zagadnienia. Potra podaé oraz rozumie matematyczne podstawy wybranych
metod zabezpieczania ruchu sieciowego. Student potrafi dobra¢ ww metody

w zaleznosci od konkretnych przyktadow zagrozeii.

EFEKT KSZTALCENIA 3

Na

OCENE 2.0

Student nie zna podstawowych protokoléw i metod analizy zagrozen oraz nie
potrafi wymieni¢ metod reagowania kryzysowego. Student nie potrafi
scharakteryzowaé ani jednego przyktadu omawianych technik.

Na

OCENE 3.0

Student zna podstawowe protokoly i metody analizy zagrozen oraz potrafi
wymieni¢ metody reagowania kryzysowego. Student potrafi scharakteryzowac
jednego przyktad omawianych technik.

Na

OCENE 3.5

Student zna podstawowe protokoly i metody analizy zagrozen oraz potrafi
wymieni¢ metody reagowania kryzysowego. Student potrafi skonfigurowaé oraz
zaimplementowaé¢ wybrany przyktad z zakresu omawianych technik.

Na

OCENE 4.0

Student zna rézne protokoly i metody analizy zagrozen oraz potrafi wymieni¢
metody reagowania kryzysowego. Student potrafi skonfigurowaé oraz
zaimplementowaé¢ wybrane przyktady omawianych technik.

Na

OCENE 4.5

Student zna szczegoltowo protokoly i metody analizy zagrozeni oraz potrafi
wymieni¢ metody reagowania kryzysowego. Student potrafi skonfigurowaé oraz
zaimplementowaé¢ wybrane przyklady omawianych technik.Student potrafi podaé
i rozumie matematyczne podstawy wybranych metod oraz potrafi je zastosowaé
w zaleznosci od spodziewanych zagrozen.

Na

OCENE 5.0

Student zna szczegdlowo protokoly i metody analizy zagrozen oraz potrafi
wymieni¢ metody reagowania kryzysowego. Student potrafi skonfigurowaé oraz
zaimplementowaé¢ wybrane przyktady omawianych technik.Student potrafi podaé
i rozumie matematyczne podstawy wybranych metod oraz potrafi je zastosowaé
w zaleznosci od spodziewanych zagrozen. Student potrafi wykonaé¢ analize
potencjalnych zagrozen oraz dobra¢ metody i srodki ochrony .

EFEKT KSZTALCENIA 4
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NA OCENE 2.0

Student nie potrafi samodzielnie, badz w grupie wykonaé¢ zadan praktycznych.
Nie wykonuje poleceri nauczyciela, nie potrafi wykonaé poleceri uzgodnionych
z grupa.

NA OCENE 3.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé¢ polecenia
uzgodnione z grupa.

NA OCENE 3.5

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé¢ polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych.

NA OCENE 4.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupa. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych. Student potrafi pracowa¢ w malej grupie.

NA OCENE 4.5

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupg. Student jest aktywny na zajeciach, bierze udzial

w dyskusjach grupowych. Student potrafi kierowac praca malej grupy.

NA OCENE 5.0

Student potrafi samodzielnie wykonaé¢ zadania praktyczne. Student wykonuje
polecenia nauczyciela, uczeszcza na zajecia, potrafi wykonaé polecenia
uzgodnione z grupg. Student jest aktywny na zajeciach, bierze udziat

w dyskusjach grupowych. Student potrafi kierowac praca malej grupy, potrafi
w sposOb zrozumialy przedstawi¢ wyniki jej pracy oraz rozwigzywaé¢ w sposob
kreatywny powstate podczas pracy problemy.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
EFEKT bo SZCZEGOL,O_ CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
L1 W1 W2 W3
12 W08
EK1 _ Cel 1 Cel 2 W4 W6 W9 N1 N2 N3 N4 F1 F2 F3 P1 P2
I2_Wo03 1 ) P1P
EK2 12 Wo4 Cel 1 Cel 2 W10 N1 N2 N3 N4 F1 F2 F3 P1 P2
L1 W1 W2 W3
12 U09 12 U1l
EK3 _ _ Cel 1 Cel 2 W4 W6 W9 W10 N1 N2 N3 N4 F1 F2 F3 P1 P2
EK4 12_KO02 Cel 1 Cel 2 W10 N1 N2 N3 N4 F1 F2 F3 P1 P2
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11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | A. Kozak, M. Koscielny, P. Pacyna, D. Golebiewski, K. Paturej, J. Swiatkowska, — Cybersecurity
and Industrial Plants Foundation of the Industry 4.0 Project and a chance for Poland, Cybersec 2016, 26-27
September 2016, Krakéw, Poland., -, 0, -

[2 | P. Cholda, T. Chmielecki, P. Pacyna, P. Potrawka, N. Rapacz, R. Stankiewicz, P. Wydrych, —
Enterprise-oriented Cybersecurity Management,, -, 0, -

[3 | NIST — Guide to Industrial Control Systems (ICS) Security, -, 0, -

LITERATURA UZUPEENIAJACA

[1 | SANS — https://www.sans.org/critical-security-controls/, -, 0, -

[2 | Gerard Johansen — Digital Forensics and Incident Response A practical guide to deploying digital forensic
techniques in response to cyber security incidents, -, 0, -

[3 | T. Luttgens, Matthew Pepe, Kevin Mandia — Incident Response & Computer Forensics, -, 0, -

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr Agnieszka Jakobik (kontakt: agnieszka.jakobik@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 Tytul Imie Nazwisko (kontakt: mail@example.com)

2 Tytul Imie Nazwisko (kontakt: mail@example.com)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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