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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Administracja i bezpieczeristwo systemow BIM

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIL BUD olIS E27 17/18
KATEGORIA PRZEDMIOTU Przedmioty zwiazane z dyplomem
LiczBA PUNKTOW ECTS 2.00

SEMESTRY 2

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

) LABORATORIA
CWICZENIA
SEMESTR WYKLAD LABORATORIA KOMPUTERO- PROJEKTY SEMINARIUM
AUDYTORYJNE
WE
2 15 0 0 15 0 0

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie z podstawowymi metodami pracy zespotowej w ramach projektowania i modelowania z wyko-
rzystaniem technologii BIM.

Cel 2 Zapoznanie z narzedziami i aplikacjami umozliwiajacymi prace zespotowa i wspotdzielenie zasobéw wchodza-

cych w sklad projektéw i modeli konstrukeji inzynierskich przygotowywanych z wykorzystaniem technologii
BIM.

Kod archiwizacji:
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Cel 3 Zapoznanie z zagrozeniami zwiazanymi z udostepnianiem tresci i zasobé6w w ramach pracy zespotowej.Zapoznanie
z mozliwosciami zwiekszenia bezpieczeristwa procesu wspoldzielenia danych poprzez odpowiednig konfiguracje
systemu operacyjnego i wykorzystanie dodatkowych narzedzi i aplikacji.

Cel 4 Zapoznanie z narzedziami do wirtualizacji i tworzenia kopii zapasowych danych i zasobéw wchodzacych
w sklad projektow przygotowywanych w technologii BIM.

Cel 5 Zapoznanie z technologia podpisu cyfrowego i mozliwosciami jego wykorzystania w procesie przygotowywania
dokumentacji projektowe;j.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Umiejetnosé obstugi systemoéw operacyjnych z rodziny Windows.
2 Umiejetnosé obstugi pakietu biurowego MS Office.

3 Podstawowa wiedza z zakresu wykorzystania sieci internet do komunikacji i wymiany danych w postaci zasobéw
i projektow przygotowanych z wykorzystaniem technologii BIM.

4 Umiejetno$é obstugi oprogramowania do projektowania z wykorzystaniem technologii BIM na poziomie $rednio-
Zaawansowanym.

5 EFEKTY KSZTALCENIA

EK1 Kompetencje spoteczne Przygotowanie do pracy zespolowej w projektowaniu z wykorzystaniem techno-
logii BIM.

EK2 Wiedza Pozyskanie wiedzy w zakresie metod i istniejacych narzedzi do pracy zespolowej w projektowaniu
z wykorzystaniem technologii BIM.

EK3 Wiedza Pozyskanie wiedzy na temat istniejacych zagrozeni zwigzanych z udostepnianiem i wspotdzieleniem
zasobow 1 projektow realizowanych z uzyciem technologii BIM. Pozyskanie wiedzy na temat mozliwosci zwiek-
szenia poziomu bezpieczenstwa w tym zakresie.

EK4 Umiejetnosci Umiejetnosé¢ konfiguracji i wykorzystania narzedzi systemowych do pracy zespolowej w pro-
jektowaniu z wykorzystaniem technologii BIM.

EK5 Umiejetnosci Umiejetnosé konfiguracji i wykorzystania aplikacji umozliwiajacych wykorzystanie technologii
zdalnego pulpitu, podpisu cyfrowego, ustug katalogowych.

EK6 Umiejetnosci Umiejetnosé wykorzystania oprogramowania do wirtualizacji oraz aplikacji do automatyczne-
go tworzenia kopii zapasowych danych.

6 TRESCI PROGRAMOWE

LABORATORIA KOMPUTEROWE

TEMATYKA ZAJEC LiczBA

Lp . B
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Konfiguracja systemu operacyjnego z rodziny Windows w wersji serwerowej w celu
umozliwienia uzytkownikom pracy zespolowej i wspoldzielenia tresci i zasobow
K1 w postaci projektow wykonanych z wykorzystaniem technologii BIM. Praktyczne 3
zastosowanie mechanizmu praw dostepu do plikow i katalogéw. Wykorzystanie
technologii Active Directory do wspoldzielenia zasobow.
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LABORATORIA KOMPUTEROWE

Lp

TEMATYKA ZAJEC
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

K2

Praktyczne wykorzystanie narzedzi do pracy zespotowej w postaci programu
Autodesk Revit Server i Open BIM Server. Wykorzystanie na zdefiniowanych
przyktadach oprogramowania Autodesk 360 i zastosowanie go w procesie
renderingu w chmurze.

K3

Praktyczne zastosowanie oprogramowania do wspotdzielenia dokumentacji
projektowej na przyktadzie platformy aplikacji webowych Microsoft Sharepoint.

K4

Praktyczne zastosowanie oprogramowania umozliwiajacego wirtualizacje

w kontekscie zapewnienia wyzszego poziomu bezpieczeristwa w procesie
wspoldzielenia i udostepniania danych na przyktadzie aplikacji Microsoft Virtual
Server i VirtualBox/VMWare.

K5

Praktyczne zastosowanie funkcji aplikacji umozliwiajacych zdalny dostep jako
narzedzi umozliwiajacych zdalne rozwiazywanie problemow zwiazanych

z konfiguracja i funkcjonowaniem oprogramowania do projektowania

z wykorzystaniem technologii BIM na przyktadzie aplikacji TeamViewer i VNC
Viewer.

K6

Praktyczne zastosowanie technologii i narzedzi do tworzenia kopii zapasowych na
przykladzie aplikacji Bacula. Oméwienie rodzajow i technik tworzenia kopii
zapasowych danych (backup przyrostowy, backup automatyczny z uwzglednieniem
plikow i katalogow o zadanych wlasciwosciach).

K7

Krotki test jednokrotnego wyboru z zakresu omowionej tematyki. Prezentacja
projektow realizowanych przez studentéw w dwuosobowych grupach.

WYKEAD

Lp

TEMATYKA ZAJEC
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

LiczBA
GODZIN

Omowienie podstaw konfiguracji systemu operacyjnego z rodziny Windows

w wersji serwerowej w celu umozliwienia uzytkownikom pracy zespotowej

i wspoldzielenia tresci i zasobéw w postaci projektow wykonanych

z wykorzystaniem technologii BIM. Omoéwienie mechanizmu praw dostepu do
plikoéw i katalogéw. Ustugi katalogowe. Omoéwienie technologii Active Directory do
wspoéldzielenia zasobéw. Omoéwienie technologii podpisu cyfrowego i mozliwosci
jego wykorzystania w ramach przygotowywania dokumentacji projektowej

w technologii BIM.

Omoéwienie podstaw konfiguracji i funkcji oprogramowania umozliwiajacego prace
zespolowa w programie Autodesk Revit na przyktadzie narzedzia Autodesk Revit
Server i Open BIM Server.

Omoéwienie oprogramowania do wspotdzielenia dokumentacji projektowej na
przyktadzie platformy aplikacji webowych Microsoft Sharepoint.
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WYKEAD

TEMATYKA ZAJEC LiczBa

Lp ) .
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

Omowienie oprogramowania umozliwiajacego wirtualizacje w kontekscie
zapewnienia wyzszego poziomu bezpieczenistwa w procesie wspotdzielenia
i udostepniania danych na przyktadzie aplikacji Microsoft Virtual Server
i VirtualBox/VMWare.

Omoéwienie funkeji aplikacji umozliwiajacych zdalny dostep jako narzedzi
umozliwiajacych zdalne rozwiazywanie problemow zwigzanych z konfiguracja
i funkcjonowaniem oprogramowania do projektowania z wykorzystaniem
technologii BIM na przyktadzie aplikacji TeamViewer i VNC Viewer.

Omowienie technologii i narzedzi do tworzenia kopii zapasowych na przyktadzie
aplikacji Bacula. Omoéwienie rodzajow i technik tworzenia kopii zapasowych
danych (backup przyrostowy, backup automatyczny z uwzglednieniem plikow

i katalogow o zadanych wtasciwosciach).

7 NARZEDZIA DYDAKTYCZNE

N1 Wyktad tradycyjny z wykorzystaniem prezentacji multimedialnych.
N2 Konsultacje.

N3 Praca wtlasna - przygotowanie prezentacji na temat samodzielnego wykorzystania narzedzi/aplikacji omawia-
nych w ramach jednego z blokéw tematycznych.

N4 Praca wtlasna - przygotowanie do krotkiego testu jednokrotnego wyboru z zakresu omawianej tematyki.
N5 Praca w grupach - wykonywanie projektow zaliczeniowych

N6 Cwiczenia laboratoryjne
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8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA GODZIN
FORMA AKTYWNOSCI NA ZREALIZOWANIE
AKTYWNOSCI

Godziny kontaktowe z nauczycielem akademickim, w tym:

Godziny wynikajace z planu studiow 30
Konsultacje przedmiotowe 15
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajgce z nakladu pracy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 3
Opracowanie wynikow 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 8
przygotowanie do testu jednokrotnego wyboru 4

SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z
CALEGO NAKLADU PRACY STUDENTA

60

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 2.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Projekt indywidualny
F2 Sprawozdanie z ¢wiczenia laboratoryjnego

F3 Projekt zespotowy

OCENA PODSUMOWUJACA

P1 Test

P2 Srednia wazona ocen formujacych

WARUNKI ZALICZENIA PRZEDMIOTU

W1 Pozytywna ocena z testu jednokrotnego wyboru (uzyskanie 51% mozliwych do zdobycia punktow).

W2 Pozytywna ocena za prezentacje multimedialng samodzielnego wykorzystania jednego z omoéwionych narze-
dzi/aplikacji.

W3 Wykonanie éwiczen laboratoryjnych przeiwdzianych programem przedmiotu

OCENA AKTYWNOSCI BEZ UDZIALU NAUCZYCIELA

B1 Projekt zespotowy
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KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 -

- Student zna mozliwosci oprogramowania BIM do pracy zespotowej, potrafi
NA OCENE 3.0 wykonaé¢ podstawowe czynnosci zwigzane z uruchomieniem i konfiguracja
poszczegdlnych systemow BIM.

NA OCENE 3.5 -
-Student dobrze orientuje sie¢ w mozliwosciach pracy wspotbieznej i grupowej, zna
NA OCENE 4.0 rozwiazania informatyczne stuzace tym zadaniom jak i zasady zabezpieczania
R systemow. Potrafi konfigurowaé systemy serwerowe i systemy BIM do pracy
grupowe;j
NA OCENE 4.5 -

-Student zna zasady konfiguracji rozwiazan serwerowych systemoéw operacyjnych
i systemow BIM, potrafi integrowaé te systemy w logiczna i spojna catosé,

NA OCENE 5.0 zwracajac uwage na elastycznosé i bezpieczenistwo pracy w tych systemach. Jest
animatorem rozwiazan do pracy grupowej, liderem grupy, osoba kreatywna,
otwarta na nowosci techniczne

EFEKT KSZTALCENIA 2

NA OCENE 2.0 -

-Student zna podstawowe mozliwosci pracy wspotbieznej w systemach BIM. Zna
NaA OCENE 3.0 zasady pracy grupowej oraz podstawowe zasady bezpieczenistwa. Zna podstawowe
technologie sieciowe umozliwiajaca prace grupowa.

NA OCENE 3.5 -

-Student zna zasady konfiguracji systemoéw informatycznych dla bezpiecznej pracy
NA OCENE 4.0 grupowej. Wie, jakie rozwiazania stosowaé¢ na poziomie zespotu projektowego, jak
organizowa¢ wymiane plikéw, tworzenie kopii zapasowych, obieg dokumentow.

NA OCENE 4.5 -
-Student zna zasady konfiguracji systeméw informatycznych i integracji
produktéw roéznych producentéw celem stworzenia spojnego, stabilnego

NA OCENE 5.0 i bezpiecznego srodowiska pracy. Zna zasady konfiguracji systemow BIM na

' poziomie firmowym i w sieciach rozlegtych. Zna mozliwosci integracji systemow
BIM i systeméw zarzadzania obiegiem dokumentow (MS Sharepoint), w tym
w chmurze
EFEKT KSZTALCENIA 3
NA OCENE 2.0 -

-Student ma ogdlna wiedze o zagrozeniach zwiazanych z praca zespolowa,
NaA OCENE 3.0 udostepnianiem plikéw, zasobéw i ustug sieciowych. Potrafi przedsigwziaé proste
srodki zaradcze i skonfigurowaé poszczegolne narzedzia
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NA OCENE 3.5 -

-Student ma dobre rozeznanie w problemach bezpieczenistwa systeméw BIM

i bezpieczenistwa sieciowego, potrafi zidentyfikowaé zagrozenia i zaimplementowaé
NA OCENE 4.0 rozwiazania poprawiajace bezpieczenistwo pracy zespotowej. Potrafi
skonfigurowaé¢ odpowiednie ustugi na poziomie systemu operacyjnego jak i w
poszczegdlnych narzedziach oprogramowania rodziny BIM

NA OCENE 4.5 -
-Student ma bardzo dobre rozeznanie w problemach bezpieczenistwa systemow
BIM na poziomie zagrozen zewnetrznych i wewnetrznych. Potrafi skonfigurowaé
NA OCENE 5.0 . . B , . . )
kompleksowe ustugi zabezpieczen systemow operacyjnych i serwerow BIM, potrafi
zaplanowa¢ odpowiednie zasady bezpieczenistwa dla zespotu i je zaimplementowaé
EFEKT KSZTALCENIA 4
NA OCENE 2.0 -

-Student potrafi skonfigurowaé¢ niektore elementy srodowiska BIM do pracy
NA OCENE 3.0 zespolowej, uruchomié tryb pracy grupowej, przygotowaé ustugi systemowe
i wdrozy¢ proste zasady wspotdzielenie plikow i zasobow

NA OCENE 3.5 -

-Student potrafi skonfigurowaé¢ roéznorodne elementy $rodowiska BIM do pracy
zespotowej, uruchomié tryb pracy grupowej, przygotowaé ustugi systemowe,

NA OCENE 4.0 . - - . o ! ..
ustugi katalogowe, wdrozy¢ zasady wspotdzielenie plikow i zasoboéw na poziomie
sieci lokalnej

NA OCENE 4.5 -

-Student potrafi kompleksowo skonfigurowaé¢ srodowisko BIM do pracy
zespotowej, uruchomié tryb pracy grupowej, przygotowaé ustugi systemowe,

NA OCENE 5.0 . o 11 . N , S
ustugi katalogowe, wdrozyé¢ zasady wspotdzielenie plikow i zasobéw na poziomie
sieci lokalnej i sieci rozlegtej

EFEKT KSZTALCENIA 5

NA OCENE 2.0 -

-Student potrafi wykorzysta¢ narzedzia systemowe i oprogramowanie zewnetrzne
do skonfigurowania ustug zdalnego dostepu na poziomie stacji roboczej. Zna

NA OCENE 3.0 . . . .
zasady stosowania podpisu cyfrowego, potrafi uzy¢ do podpisu cyfrowego
tworzonej dokumentacji

NA OCENE 3.5 -

-Student potrafi skonfigurowaé¢ ustugi zdalnego dostepu na poziomie sieci
lokalnej, ustanowi¢ zasady polityki bezpieczenistwa, uruchomié¢ bezpieczne

NA OCENE 4.0 szyfrowanie protokoléw sieciowych. Zna elementy infrastruktury wykorzystujacej
klucze asymetryczne, zna zasady stosowania podpisu cyfrowego, potrafi go biegle
uzywaé do podpisywania dokumentéw cyfrowych, poczty elektronicznej

NA OCENE 4.5 -
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-Student potrafi skonfigurowaé¢ ustugi zdalnego dostepu na poziomie sieci lokalnej
i rozleglej z wykorzystaniem ustug termonalowych, potrafi uruchomié protokoty
tunelowania i zbudowa¢ ustugi VPN, potrafi ustanowi¢ zasady polityki

NA OCENE 5.0 bezpieczenstwa, uruchomié¢ bezpieczne szyfrowanie protokotéw sieciowych. Zna
elementy infrastruktury wykorzystujacej klucze asymetryczne, zna zasady
stosowania podpisu cyfrowego, potrafi go biegle uzywaé¢ do podpisywania
dokumentow cyfrowych, poczty elektronicznej.

EFEKT KSZTALCENIA 6

Student potrafi uzy¢ przygotowana uprzednio maszyne wirtualna, skonfigurowaé
Na OCENE 3.0 jej parametry i ustawienia. Potrafi wykonaé¢ kopie zapasowe danych ze stacji
roboczej

Student potrafi przygotowaé i uzywaé maszyne wirtualna stacji roboczej
VMWare/VirtualBox, zainstalowa¢ odpowiedni system operacyjny,

NA OCENE 4.0 zaimplementowaé odpowiednie zasady bezpieczenistwa i dostepu. Potrafi tworzy¢
dorazne kopie zapasowe jak i planowaé¢ ustugi automatycznego back-up’u. Potrafi
skonfigurowaé¢ ustugi RAID poziomu bazowego

Student potrafi przygotowaé¢ i uzywaé¢ maszyne wirtualng stacji roboczej
VMWare/VirtualBox, zainstalowa¢ odpowiedni system operacyjny,
zaimplementowaé odpowiednie zasady bezpieczenistwa i dostepu. Potrafi

NA OCENE 5.0 uruchomié ushugi wsparcia wirtualizacji w systemie Windows Server jak

i zwirtualizowaé oprogramowanie serwerowe. Potrafi tworzy¢ kopie zapasowe,
planowaé¢ ustugi automatycznego back-up’u, konfigurowaé¢ ushugi mirroringu
serwerow i dyskow RAID w zaawansowanych konfiguracjach

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT P CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE

ZDEFINIOWA-

NYCH DLA

PROGRAMU
EK1 Cel 1 k1l k2 wl w2 N1 N2 N5 N6 F3 P2
EK?2 Cel 2 Cel 3 k2 k3 w2 w3 N1 N2 N4 N5 N6 F1 F3 P1
EK3 Cel 3 k3 ked 1;?4""2 W3 | NIN2N3N4N6 | F1F2P1P2
EK4 Cel 1 k1 k2 k3 w1 w2 N1 N2 N5 N6 F1 F2 F3 P2
EK5 Cel 4 Cel 5 k1 k5 1;66 K7 w5 N1 N2 N4 N6 F1 F2 P1 P2
EK6 Cel 4 K5 k6 k7 wh w6 | L N2 Eg NANS | b9 pg p1 P2
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11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 ] Elise Moss — Revit Structure 2014 Basics, , 2014, SDC Publications
[2 | IFMA — BIM for Facility Managers, , 2013, Wiley

[3 | Olga M. Londer Penelope Coventry — Microsoft SharePoint 2013 Krok po kroku, , 2014, PROMISE

LITERATURA UZUPELNIAJACA

[1 ] Yauheni V. Pankov — Network Backup with Bacula How-to, , 2012, Packt Publishing

[2 | Steve Clines — Active Directory For Dummies, , 2008, John Wiley & Sons
LITERATURA DODATKOWA

[1 ] Alfonso V. Romero — VirtualBoz 3.1: Beginner’s Guide, , 2010, Packt Publishing

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Jacek Magiera (kontakt: jacek.magiera@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Marcin Tekieli (kontakt: mtekieli®@15.pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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