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1 INFORMACJE O PRZEDMIOCIE

Profil: Ogolnoakademicki

Kod kierunku: |

NAZWA PRZEDMIOTU

Bezpieczeristwo systeméw komputerowych

NAZWA PRZEDMIOTU
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU

WFMiI I oIS D1 16/17

KATEGORIA PRZEDMIOTU

Przedmioty specjalno$ciowe

LiczBA PUNKTOW ECTS

5.00

SEMESTRY

6

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIUM

SEMESTR WYKLAD CWICZENIA LABORATORIUM| KOMPUTERO- SEMINARIUM PROJEKT
WE
6 30 0 30 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Wprowadzenie w tematyke bezpieczenstwa systeméw komputerowych.

Cel 2 Zapoznanie z tematyka zabezpieczania przesylania informacji.

Cel 3 Zapoznanie studentéw z metodami bezpiecznego taczenia geograficznie rozproszonych lokalizacji w logiczna
wirtualna sieé.

Kod archiwizacji: CTF1E6B6
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Cel 4 Zapoznanie studentéw z metodami zapewniania bezpiecznego zdalnego dostepu do zasobdéw sieci chronione;j.

Cel 5 Zapoznanie studentéw z technikami filtrowania ruchu sieciowego w warstwach od 3 wzwyz siedmiowarstwo-
wego modelu sieci.

Cel 6 Zapoznanie studentéw ze sposobami konfigurowania filtrow pakietow oraz proxy filtrujacych.

Cel 7 Prezentacja metod realizacji redundancji systeméw zabezpieczen sieciowych.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1 Znajomosé podstawowych protokolow sieciowych (m.in. Ethernet, ARP, RARP, ICMP, IP, TCP, UDP, DNS,
HTTP, SMTP) i zasad dzialania sieci komputerowych.

2 Zaliczenie przedmiotu podstawy sieci komputerowych.

5 EFEKTY KSZTALCENIA

EK1 Umiejetnosci Student potrafi konfigurowaé zintegrowane sprzetowe urzadzenia zabezpieczajgce sie¢ klasy
XTM.

EK2 Wiedza Student potrafi przedstawi¢ zasade dzialania podstawowych metod zabezpieczania systeméw kom-
puterowych.

EK3 Wiedza Student potrafi przedstawi¢ podstawowe metody bezpiecznej transmisji danych.

EK4 Wiedza Student potrafi przedstawi¢ podstawowe zagrozenia systemdéw komputerowych i sieci teleinforma-
tycznych.

6 TRESCI PROGRAMOWE

LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L1 Omoéwienie zas.ad, prezentacja sprzetu, zapoznanie z wykorzystywanym 5
oprogramowaniem
L2 Quick Setup Wizard, zapoznanie z WSM i FSM 2
L3 Tworzenie polityk, logi 2
L4 Tworzenie polityk proxy 2
L5 Serwer zarzadzania, serwer raportow, serwer kwarantanny, serwer WebBlocker 2
L6 Autentykacja uzytkownikoéw 2
L7 MOVPN z PPTP 2
L8 MOVPN z IPSec 2
L9 MOVPN z SSL 2
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LABORATORIUM
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
L10 BOVPN 2
L11 MultiWAN 2
L12 WebBlocker, AV/IPS, spamBlocker, RED, application control 2
L13 Troubleshooting 6
WYKLAD
Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wstep, omodwienie zasad zaliczenia, omdéwienie podstawowych pojeé zwiazanych 5
z bezpieczenstwem
W2 Podstawy kryptografii 4
W3 Podpis cyfrowy, PKI, standard X.509 2
Bezpieczeristwo sieci komputerowych, omoéwienie zagrozeri poszczegélnych warstw
W4 L L. . . ) 6
modelu OSI, przedstawienie koncepcji réznego rodzaju technik atakow
W5 Prezentacja w rzeczywistym systemie zagrozeni bezpieczenstwa, technik atakow 4
i obrony
W6 Firewall, VPN, PGP 2
W7 IPSec, IKE, Kerberos 2
\W\%:] Protokot IPSec 2
W9 Bezpieczenstwo sieci bezprzewodowych 2
W10 Zagadnienia zwigzane z bezpieczenstwem systemoéow informatycznych 4

7 NARZEDZIA DYDAKTYCZNE

N1 Wyklady

N2 Cwiczenia laboratoryjne

N3 Prezentacje multimedialne

N4 Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 60
Konsultacje przedmiotowe 0
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 90
Opracowanie wynikow 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 0
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 150
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 5.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne

F2 Kolokwium

OCENA PODSUMOWUJACA
P1 Egzamin pisemny

P2 Srednia wazona ocen formujacych

WARUNKI ZALICZENIA PRZEDMIOTU

‘W1 Koniecznoscé zaliczenia wszystkich kolokwioéw oraz ¢wiczenia praktycznego przed przystapieniem do egzaminu.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

NA OCENE 2.0 Student nie potrafi konfigurowaé¢ podstawowych ustawien sieciowych urzadzen
k2 klasy XTM. Student nie potrafi konfigurowaé filtrow pakietow.

NA OCENE 3.0 Student potrafi konfigurowaé¢ podstawowe ustawienia sieciowe urzadzen klasy
ko XTM. Student potrafi konfigurowaé filtry pakietow.
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Student potrafi konfigurowaé¢ proxy filtrujace dla protokotow HTTP, HTTPS,

NA OCENE 3.5 DNS, FTP.
Student potrafi konfigurowaé¢ tunele VPN, zaréwno statyczne jak i mobilne.
NA OCENE 4.0 Student potrafi analizowa¢ zebrane logi oraz generowaé raporty aktywnosci
uzytkownikow.
Student potrafi konfigurowaé polityki bezpieczeristwa bazujace na tozsamosci
NA OCENE 4.5 uzytkownikéw. Student potrafi konfigurowaé¢ zaawansowane ustawienia sieciowe
urzadzen.
Student potrafi konfigurowa¢ dodatkowe ustugi bezpieczenistwa: ochrona przed
NA OCENE 5.0 spamem, IPS, ochrona antywirusowa, Application Control, filtrowanie zawartosci
stron www. Student potrafi klastrowaé¢ urzadzenia.
EFEKT KSZTALCENIA 2
NA OCENE 2.0 Student nie potrafi wymieni¢ podstawowych metod zabezpieczania systemdw
komputerowych.
NA OCENE 3.0 Student potrafi wymienié¢ podstawowe metody zabezpieczania systemow
komputerowych.
Student potrafi opisa¢ zasade dziatania zapory sieciowej, potrafi zaprezentowaé
NA OCENE 3.5 .. . , . . .
roznice pomiedzy poszcezegdlnymi typami zapor sieciowych.
NA OCENE 4.0 Studer'lt potraﬁ. zaprezentowaé zasade dzialania oraz typy systeméw ochrony
przed intruzami (IDS).
NA OCENE 4.5 St}ldent. potrafi przedstawi¢ typy ochrony antyspamowej oraz opisaé ich zasade
dziatania.
NA OCENE 5.0 Student potrafi opisa¢ zasade dziatania Proxy filtrujacych.
EFEKT KSZTALCENIA 3
NA OCENE 2.0 Student nie potrafi wymieni¢ podstawowych metod bezpiecznej transmisji
danych.
NA OCENE 3.0 Student potrafi wymienié¢ podstawowe metody bezpiecznej transmisji danych.
NA OCENE 3.5 Student potrafi poréwnacé zalety poszczegolnych metod bezpiecznej transmisji
danych.
NA OCENE 4.0 Student potrafi opisa¢ zasade dziatania protokotu IPSec.
NA OCENE 4.5 Stud.ent potrafi opisat -zasadeg dziatania, przedstawi¢ strukture oraz zaleznosci
pomiedzy elementami infrastruktury PKI.
NA OCENE 5.0 Student potrafi opisa¢ zasady ukrywania ruchu sieciowego w innych protokotach.
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Student nie potrafi wymieni¢ podstawowych zagrozen systeméw komputerowych.
NaA OCENE 3.0 Student potrafi wymienié podstawowe zagrozenia systeméw komputerowych.
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Student potrafi poréwnaé¢ poziom niebezpieczenstwa podstawowych zagrozen

NA OCENE 3.5 systemow komputerowych.

NA OCENE 4.0 Student potrafi opisa¢ i poréwnaé rozne typy atakow DoS.

NA OCENE 4.5 Student potrafi opisa¢ istote i zasade przeprowadzania atakow typu APT.

NA OCENE 5.0 Student potrafi przedstawi¢ podstawowe ataki kierowane przeciwko sieci Web.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT p CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
ZDEFINIOWA-
NYCH DLA
PROGRAMU
I1_U041I1 U1l Cel 3 Cel 5 L1L2L3 L4 L5
EK1 I1_ U611 _UI18 Cel 6 Cel - | L6 L7 L8 L9 L10 N1 N2 N3 N4 F1 P2
I1_U2311_U24 cble L11 L12 L13 W1
I1_Wo03
EK2 W05 Cel 2 W3 W4 W5 W6 | ¢y N2 N3 N4 F2 P1 P2
W8 W10
I1 Wil
I1_Wo03
EK3 I1_WO05 Cel 4 W9 W10 N1 N2 N3 N4 F2 P1 P2
I1_Wi1
I1_Wo03
EK4 I1_WO05 Cel 1 W2 W3 W7 N1 N3 N4 F2 P1 P2
I1_Wi1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | WatchGuard — http://www.watchguard.com/help/docs/wsm/11/en-US /index.html, www, 2011, WatchGuard

[2 | Eric Cole, Ronald L. Krutz, James Conley — Bezpieczenistwo sieci: biblia,, Gliwice, 2005, Helion

[3 | Libor Dostalek — Bezpieczeristwo protokotu TCP/IP: kompletny przewodnik,, Warszawa, 2006, PWN

[4 | William Stallings — Kryptografia i bezpieczeristwo sieci komputerowych: koncepcje i metody bezpiecznej
komunikacji,, Gliwice, 2012, Helion

[5 | Marek Serafin — Sieci VPN: zdalna praca i bezpieczenstwo danych, Gliwice, 2010, Helion
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

Dariusz Zelasko (kontakt: dzelasko@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 mgr inz. Dariusz Zelasko (kontakt: dzelasko@pk.edu.pl)

2 mgr inz. Pawel Plawiak (kontakt: plawiak@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (dziekan)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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