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1 INFORMACJE O PRZEDMIOCIE

NAZWA PRZEDMIOTU Sieci komputerowe

NAZWA PRZEDMIOTU

Computer Networks
W JEZYKU ANGIELSKIM

KoD PRZEDMIOTU WIEIiK INFOR oIN PK16 16/17
KATEGORIA PRZEDMIOTU Przedmioty kierunkowe
LiczBAa pUNKTOW ECTS 6.00
SEMESTRY 4

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

LABORATORIA
SEMESTR WYKLADY CWICZENIA LABORATORIA KOMPUTERO- PROJEKTY
WE
4 20 0 15 0 0 0

3 CELE PRZEDMIOTU

Cel 1 Poznanie modeli warstwowych sieci komputerowych, funkcji kazdej z warstw i ich interakcji oraz podstawo-
wych protokoléw sieciowych

Cel 2 Nabycie umiejetnosci analizy ruchu sieciowego

Kod archiwizacji: B293DFE5
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Cel 3 Nabycie umiejetnosci planowania i budowy sieci komputerowych oraz podstawowej konfiguracji sprzetu sie-
ciowego

Cel 4 Nabycie umiejetnosci konfiguracji wybranych ustug sieciowych

Cel 5 Poznanie wybranych aspektoéw bezpieczenistwa sieci komputerowych oraz elementéow zaawansowanej konfi-
guracji urzadzen posredniczacych

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOQCI I INNYCH
KOMPETENCJI
1 Znajomos¢ podstaw elektroniki i techniki cyfrowej

2 Znajomos$¢ funkcjonalnych aspektow systeméw operacyjnych

5 EFEKTY KSZTALCENIA

EK1 Wiedza Modele warstwowe sieci komputerowych: OSI i TCP/IP. Funkcje kazdej z warstw i ich interakcje.
Podstawowe protokoly sieciowe.

EK2 Umiejetnosci Analiza ruchu sieciowego.
EK3 Umiejetnosci Planowanie i budowa sieci komputerowych. Podstawy konfiguracji sprzetu sieciowego.
EK4 Umiejetnosci Konfiguracja wybranych ustug sieciowych.

EK5 Wiedza Wybrane aspekty bezpieczenistwa sieci komputerowych. Elementy zaawansowanej konfiguracji urza-
dzen posredniczacych.

6 TRESCI PROGRAMOWE

LABORATORIA

Lp TEMATYKA ZAJEC LiczBA
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN

L1 Podstawy dzialania sieci komputerowych. Okablowanie sieci komputerowych media 1
i sposoby transmisji danych.

L2 Sieci Ethernet. 1

L3 Protokot IPv4. Protokoty ARP, ICMP i DHCP. Protokoty warstwy transportowe;j. 3
Wybrane protokoty warstwy aplikacji. Protokoty DHCP, DNS, HTTP, SSH, FTP,

L4 . 8
SMB. Poczta elektroniczna.

L5 Elementy zaawansowanej konfiguracji urzadzen posredniczacych. 2

WYKLADY

Lp TEMATYKA ZAJEC LiczBA

OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
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WYKLADY
Lp TEMATYKA ZAJEC LiczBa
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH GODZIN
W1 Wprowadzenie d.o sieci komputerowych. Wymagania stawiane sieciom. Modele 1
warstwowe OSI i TCP/IP.
W2 Podstawy dzialar}ifi sieci komputerowyd.l. .Okablovx'fanie sifzci komputerowych media 5
i sposoby transmisji danych. Wykrywanie i korekcja btedow.
W3 Sieci lokalne. Ethernet i sieci pierscieniowe. 2
W4 Protokot IPv4. 2
W5 Protokoty ARP, ICMP i DHCP. 2
W6 Trasowanie statyczne i dynamiczne. Protokoty trasowania dynamicznego. 1
W7 Protokolty warstwy transportowe;j. 2
W8 Protokoty: DNS, HTTP i FTP. Poczta elektroniczna. 2
W9 Protokot IPv6. 1
W10 Sieci bezprzewodowe standardu 802.11. 1
W11 Wybliane aspe.kty bezpieczenistwa sieci komputerowych i kryptografii. Protokot 5
SSH i narzedzia PGP.
W12 Elementy zaawansowanej konfiguracji urzadzen posredniczacych. 2

7 NARZEDZIA DYDAKTYCZNE

N1 Wyktady

N2 Prezentacje multimedialne

N3 Cwiczenia laboratoryjne

N4 Praca w grupach

N5 Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA GODZIN
NA ZREALIZOWANIE

AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiow 35
Konsultacje przedmiotowe 0
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu p

racy studenta, w tym:

Przygotowanie sie do zaje¢, w tym studiowanie zalecanej literatury 60
Opracowanie wynikow 25
Przygotowanie raportu, projektu, prezentacji, dyskusji 60
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 180
CALEGO NAKEADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 6.00

9 SPOSOBY OCENY
OCENA FORMUJACA

F1 Cwiczenie praktyczne

F2 Sprawozdanie z ¢wiczenia laboratoryjnego

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

P2 Egzamin pisemny

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Nieznajomos¢ modeli warstwowych sieci komputerowych, funkcji warstw oraz
NA OCENE 2.0 e

podstawowych protokoléw sieciowych.

Znajomos$¢ modelu warstwowego TCP/IP, elementarnych funkcji warstw oraz
NA OCENE 3.0 . , ; L

wskazania protokotow te funkcje realizujacych.
NA OCENE 3.5 ZnaJorno’sc modeli Warstw9w¥ch TCP/IP i OSI, funkcji warstw oraz wskazania

protokoléw te funkcje realizujacych.
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Znajomos$¢ modeli warstwowych TCP/IP i OSI, funkcji warstw oraz interakeji

NA OCENE 4. .
k4.0 miedzy nimi, a takze wskazania protokotow te funkcje realizujacych.
NA OCENE 4.5 Znajomos¢ modeli warstwowych TCP/IP i OSI, funkcji warstw oraz interakcji
' miedzy nimi. Znajomo$é¢ podstawowych protokoléow sieciowych.
Znajomos$é¢ modeli warstwowych TCP/IP i OSI, funkcji warstw oraz interakcji
NA OCENE 5.0 miedzy nimi. Znajomos¢ podstawowych protokotoéw sieciowych oraz jednostek
transmisji danych.
EFEKT KSZTALCENIA 2
NA OCENE 2.0 Brak umiejetnosci analizy ruchu sieciowego.
NA OCENE 3.0 Umiejetnosé podstawowe] analizy ruchu sieciowego.
NA OCENE 3.5 Umiejetnosé analizy ruchu sieciowego.
NA OCENE 4.0 Umiejetnosé wieloaspektowej analizy ruchu sieciowego.
NA OCENE 4.5 Umleth{losc w1eloaspekt0w§3 a.nahzy ruchu sieciowego oraz identyfikacji
elementow strukturalnych sieci.
Umiejetnosé wieloaspektowej analizy ruchu sieciowego, ze wskazaniem zagrozen
NA OCENE 5.0 i nietypowych sytuacji, a takze umiejetnoscia identyfikacji elementow
strukturalnych sieci.
EFEKT KSZTALCENIA 3
NA OCENE 2.0 Brak uml.eje?tnosm planowania i budowy sieci komputerowych oraz konfiguracji
sprzetu sieciowego.
NA OCENE 3.0 Umiejetnosé elemen.t.arnego ple?nolwama i budowy sieci komputerowych oraz
podstaw konfiguracji sprzetu sieciowego.
NA OCENE 3.5 Um.lethnosc planowania i budowy sieci komputerowych oraz konfiguracji sprzetu
sieciowego.
NA OCENE 4.0 Umlethno.sF Sprawnego Planowama i budowy sieci komputerowych oraz
konfiguracji sprzetu sieciowego.
NA OCENE 4.5 Umleje;tno's.c Sprawnego Planowanla i budowy sieci komputerowych oraz biegtej
konfiguracji sprzetu sieciowego.
Umiejetnosé wieloaspektowego sprawnego planowania i budowy sieci
NA OCENE 5.0 . . . ..
komputerowych oraz bieglej konfiguracji sprzetu sieciowego.
EFEKT KSZTALCENIA 4
NA OCENE 2.0 Brak umiejetnosci konfiguracji ushug sieciowych.
NA OCENE 3.0 Umiejetnosé konfigurowania podstawowych ustug sieciowych.
NA OCENE 3.5 Umiejetnosé konfigurowania wielorakich ustug sieciowych.
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Umiejetnosé konfigurowania wielorakich ustug sieciowych, z uwzglednieniem

NA OCENE 4. . .
OCENE 4.0 wielu aspektow funkcjonalnych.
NA OCENE 4.5 UmlethnosF: Sprawnego konﬁgu,rowama Wleloraklch ustug sieciowych,
z uwzglednieniem wielu aspektow funkcjonalnych.
Umiejetnosé sprawnego konfigurowania wielorakich ustug sieciowych,
NA OCENE 5.0 z uwzglednieniem wielu aspektow funkcjonalnych oraz bezpieczeristwa systemow
komputerowych.
EFEKT KSZTALCENIA 5
NA OCENE 2.0 Nleznaj?m0§c po@staw bezpieczenstwa sieci komputerowych oraz konfiguracji
urzadzen posredniczacych.
Orientacja w podstawowych aspektach bezpieczeristwa sieci komputerowych oraz
NA OCENE 3.0 . . . . .
elementarnej konfiguracji urzadzen posredniczacych.
Orientacja w wybranych aspektach bezpieczenstwa sieci komputerowych oraz
NA OCENE 3.5 . .. L, .
elementarnej konfiguracji urzadzen posredniczacych.
NA OCENE 4.0 Orientacja w wielu aspe.lftach bezl’)lecz’enstvx.za sieci komputerowych oraz
elementarnej konfiguracji urzadzen posredniczacych.
NA OCENE 4.5 Orlentaqanw wielu a,spek’tach .bezpleczenstwa sieci komputerowych oraz
konfiguracji urzadzen posredniczacych.
NA OCENE 5.0 Orientacja w wielu aspektach bezpieczenstwa sieci komputerowych oraz

zaawansowanej konfiguracji urzadzeni posredniczacych.

10 MACIERZ REALIZACJI PRZEDMIOTU

ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-

EFEKT . CELE TRESCI NARZEDZIA
WYCH EFEKTOW SPOSOBY OCENY
KSZTALCENIA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE

ZDEFINIOWA-

NYCH DLA

PROGRAMU

W1 W2 W3 W4
EK1 K_W12 K_W19 Cel 1 W5 W7 W8 W9 N1 N2 N3 N5 F1 F2 P1 P2
W10
EK2 K U16 Cel 2 w3 Wévz\h’) w7 N1 N2 N3 N4 N5 F1 F2 P1 P2
EK3 K U16 Cel 3 W1 W2 W3 W4 N1 N2 N3 N4 N5 F1 F2 P1 P2
W5 W6

EK4 K U16 Cel 4 W5 W8 W11 N1 N2 N3 N4 N5 F1F2 P1 P2
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ODNIESIENIE
DANEGO EFEKTU
DO SZCZEGOLO-
WYCH EFEKTOW

ZDEFINIOWA-

NYCH DLA

PROGRAMU

TRESCI
PROGRAMOWE

CELE
PRZEDMIOTU

EFEKT
KSZTALCENIA

NARZEDZIA
DYDAKTYCZNE

SPOSOBY OCENY

EK5 K_Wi2 Cel 5 W11 W12 N1 N2 N3 N4 N5

F1F2P1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA

[1 | Comer D.E. — Sieci komputerowe i intersieci, Warszawa, 2003, WNT

[2 | Comer D.E. — Sieci komputerowe TCP/IP. Zasady, protokoty i architektura, Warszawa, 2003, WNT

[3 | Bradford R. — Podstawy sieci komputerowych, Warszawa, 2009, WKiL

[4 | Tanenbaum A.S. — Sieci komputerowe, Warszawa, 2004, Helion

LITERATURA UZUPELNIAJACA

[1 ]| Ross J. — Sieci bezprzewodowe. Przewodnik po sieciach Wi-Fi i szerokopasmowych sieciach bezprzewodowych,

Warszawa, 2009, Helion
[2 | Amato V. — Akademia sieci CISCO pierwszy rok nauki, e-book, 2002, -

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

dr inz. Damian Grela (kontakt: dgrela@pk.edu.pl)

OSOBY PROWADZACE PRZEDMIOT

1 dr inz. Damian Grela (kontakt: dgrela@pk.edu.pl)

2 mgr inz. Grzegorz Nowakowski (kontakt: gnowakowski@pk.edu.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)

(dziekan)
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